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KURSA ANOTĀCIJA

Studiju kursa mērķis un īss satura izklāsts  (350 – 400 rakstu zīmes).
Kursa mērķis – sniegt matemātiskos pamatus, kas nepieciešami klasiskās krip-togrāfijas apgūšanai, kā arī  izklāstīt klasiskās kriptogrāfijas pamatus.

REZULTĀTI 

Jāformulē kursā iegūstamās akadēmiskās un profesionālās kompetences.

Beidzot kursu, jāspēj orientēties kursā aplūkotajos jēdzienos un jāzin galvenās klasiskās kriptosistēmas. Jāprot risināt atbilstoša rakstura uzdevumi.

PRASĪBAS KREDĪTPUNKTU IEGŪŠANAI

Jānorāda, kādi darbu veidi (kontroldarbi,  praktiskie darbi, laboratorijas darbi, semestra darbi u. c.) studentam jāizpilda  un  to īpatsvars kopējā vērtējumā.
1. Laikā līdz eksāmenam jāatrāda visu mājas darbu atrisinājumi rokrakstā – 10%.

2. Noslēguma kontroldarbā jāveic rakstisks tests (teorētiski un praktiski jautājumi un uzdevumi par semestrī apgūto), kura vērtējums nosaka gala atzīmi par 90%.
KURSA PLĀNS

	Nr. p.k.
	Tēma
	Paredzētais apjoms stundās

	1. 
	 Pamatjēdzieni un kriptogrāfijas uzdevumi.
	2

	2. 
	Šifra atslēgu sistēma.
	1

	3. 
	Pamattekstu avoti.
	1

	4. 
	Šifru kriptogrāfiskā noturība.
	2

	5. 
	Substitūciju šifri.
	3+2*

	6. 
	Šifrējošās mašīnas.
	4+2

	7. 
	Plūsmas šifri.
	3+2

	8. 
	Simetriskie bloku šifri. 
	4

	9. 
	Pseidogadījumvirkņu ģenerēšana.
	2

	10. 
	Kriptogrāfiskie ģeneratori.
	2

	11. 
	Kontroldarbs.
	2


*) 3+2 -  3 stundas lekcija un 2 stunda praktiskās nodarbības.
KURSA SATURS

Jānorāda katrā tēmā izskatāmie pamatjautājumi, semināru tēmas, referātu tēmas, pastāvīgie darbi, kontroldarbi u. c. Katrai tēmai atsevišķi var norādīt ieteicamās literatūras sarakstu.
1. Pamatjēdzieni un kriptogrāfijas uzdevumi. Kriptosistēma, šifrēšana, dešifrēšana, kriptoanalītisks uzbrukums. Simetriskas un asimetriskas kriptosistēmas. Kriptogrāfisks protokols. Drošu sakaru organizēšana. Ziņojuma autentiskuma nodrošināšana. Paraksts.
2. Šifra atslēgu sistēma. Atslēgu kopa. Atslēgu kopas varbūtiskais modelis. Atslēgu ģenerācija. Atslēgu slepenības nodrošināšana. Atslēgu apmaiņas protokols. 
3. Pamattekstu avoti. Pamattekstu harakteristikas. Determinētie modeļi. Varbūtiskie modeļi. 
4. Šifru kriptogrāfiskā noturība. Šifru varbūtiskie modeļi. Pilnīgi noturīgi šifri.  Šifru praktiskās noturības novērtējumi. 
5. Substitūciju šifri. Kardano siets. Cēzara šifrs, Viženera tabula. Hilla šifrs.
6. Šifrējošās mašīnas. Šifru matemātiskie modeļi. Mīlija mašīnas. Šifrējošs automāts. Attiecības un operācijas ar šifrējošiem automātiem. Kriptogrāfiskie ģeneratori. Atslēgu un šifrējošo automātu ekvivalence. 
7. Plūsmas šifri. Atšķirības starp plūsmas un bloku šifriem. Sinhronie plūsmas šifri. Pašsinhronizējoši plūsmas šifri. Plūsmas šifru kriptogrāfiskās īpašības.  

8. Simetriskie bloku šifri. Iteratīvie šifri. Feisteļa šifri. Cikliskās funkcijas konstrukcija. Vājas  atslēgas. Šifrēšanas režīmi. 

9.  Pseidogadījumvirkņu ģenerēšana. Lineāras rekurentas virknes. Virknes lineārā sarežģītība. Statistiskās prasības. Virkņu statistiskā testēšana.

10.   Kriptogrāfiskie ģeneratori. Filtrējošie ģeneratori. Kombinētie ģeneratori. Korelācijas uzbrukums. Korteža ģenerēšana ar nevienmērīgu soli. Ģeneratori ar atmiņu. 
11. Noslēguma kontroldarbs ar teorētiskiem jautājumiem par apgūto vielu un praktiski uzdevumi ar situāciju analīzi.
LITERATŪRA

Mācību pamatliteratūra

	1. 
	В. М. Фомичев. Дискретная математика и криптология. Москва: «ДИАЛОГ-МИФИ», 2003.     

	2. 
	Douglas R. Stinson. Cryptography. Theory and Practice. CRC, 2000.


Papildliteratūra

	3.
	H. Delfs, H. Knebl. Introduction to Cryptography, Springer-Verlag. 2002

	4.
	S. Samuel, Jr. Wagstaff.  Cryptanalysis of number theoretic ciphers. Chapman & Hall / CRC.S. 2003

	5.
	Oded Goldreich. (1999)
{\it Modern  Cryptography, Probabilistic Proofs and Pseudorandomness.}  Springer-Verlag,  Berlin, Heidelberg, New York, --- 182 p.

Oded Goldreich. (1999)
{\it Modern  Cryptography, Probabilistic Proofs and Pseudorandomness.}  Springer-Verlag,  Berlin, Heidelberg, New York, --- 182 p.

Oded Goldreich. (1999)
{\it Modern  Cryptography, Probabilistic Proofs and Pseudorandomness.}  Springer-Verlag,  Berlin, Heidelberg, New York, --- 182 p.

Henk C.A. van Tilborg (Ed.)  Encyclopedia of Cryptography and Security.  Springer-Verlag, 2005
{\it Modern  Cryptography, Probabilistic Proofs and Pseudorandomness.}  Springer-Verlag,  Berlin, Heidelberg, New York, --- 182 p.


Periodika, interneta resursi un citi avoti

	6.
	{\it Cryptologia. A quarterly journal devoted to all aspects of cryptology.} Rose Hulman Institute.

Skatīt anotāciju.

3) {\it Designs, Codes and Cryptography.} Kluwer {tagad Springer-Verlag}.

Skatīt anotāciju.

4) {\it Journal of Cryptology.} Springer-Verlag.

{\it Cryptologia. A quarterly journal devoted to all aspects of cryptology.} Rose Hulman Institute.

Skatīt anotāciju.

3) {\it Designs, Codes and Cryptography.} Kluwer {tagad Springer-Verlag}.

Skatīt anotāciju.

4) {\it Journal of Cryptology.} Springer-Verlag.

 Cryptologia. A quarterly journal devoted to all aspects of cryptology. Rose Hulman Institute.

	7.
	 Designs, Codes and Cryptography.  Springer-Verlag.

	8.
	 Journal of Cryptology. Springer-Verlag.

	9.
	http://www.iacr.org/

http://www.iacr.org/
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	Course title
	Classical cryptography

	Volume (number of credit points)
	2

	Volume (number of contact hours)
	32

	Number of lectures 
	24

	Number of seminars, practical and laboratory works
	8

	Course level: 1-4 – bachelor; 

5-6 – master; 7 – doctoral; 

T – further education 
	3, 4

	Prerequisites
	Introduction to Set Theory and Mathematical Logic; Probability Theory

	Science field, science sub-field
	Mathematics

	Equivalent course
	


COURSE DESIGNER(S)  

	Name 
	Surname
	Personal ID No

	Jānis
	Buls
	121450-10104


COURSE ABSTRACT
Objectives and a brief summary of the course (350 –400 characters).
Cryptography, secret writting, only recently it has become the object of extensive scientific studies. This course provides an introduction to the foundations of classical cryptography.
RESULTS 
Academic and professional competencies acquired in the course. 
Students must orient one-self in concepts, models and problems of course and solved some problems of cryptography.
REQUIREMENTS FOR AWARDING CREDIT POINTS 

Specifying the types of obligatory tasks (tests, practical work, laboratory work, course reports, a.o.), their ratio to the total evaluation.
1. There must be solved homework during the semester – 10%.

2. The final examination is passed as a test (questions about various concepts and problems of game theory) – 90%.  
COURSE PLAN

	No.
	Topic
	Planned amount in hours

	1.
	Basic notions and tasks.
	2

	2.
	Keyspace.
	1

	3.
	The source of  plaintexts..
	1

	4.
	Resistance. 
	2

	5.
	Substitution Ciphers.
	3+2

	6.
	Crypto Machines..
	4+2

	7.
	Stream Ciphers.
	3+2

	8.
	Block encryption.
	4

	9.
	Pseudorandomnes.
	2

	10.
	Generators for cryptographic purposes. 
	2

	11.
	Test.
	2


LITERATURE 

Basic textbooks

	1.
	В. М. Фомичев. Дискретная математика и криптология. Москва: «ДИАЛОГ-МИФИ», 2003.      

	2.
	Douglas R. Stinson. Cryptography. Theory and Practice. CRC, 2000.


Further reading
	3.
	H. Delfs, H. Knebl. Introduction to Cryptography, Springer-Verlag. 2002

	4.
	S. Samuel, Jr. Wagstaff.  Cryptanalysis of number theoretic ciphers. Chapman & Hall / CRC.S. 2003

	5.
	Henk C.A. van Tilborg (Ed.)  Encyclopedia of Cryptography and Security.  Springer-Verlag, 2005


Periodicals, internet resources and other sources
	6.
	Cryptologia. A quarterly journal devoted to all aspects of cryptology. Rose Hulman Institute.

	7.
	Designs, Codes and Cryptography.  Springer-Verlag.

	8.
	Journal of Cryptology. Springer-Verlag.

	9.
	http://www.iacr.org/
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