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Ievads

Tika apskatīts jēdziens kriptogrāfija, tās vēsture un sastāvdaļas, kā arī kriptogrāfijas galvenie aspekti.

a) sarežģītība

b) cik ilgu laiku aizņem atšīfrēšana

c) efektivitāte

Pseidogadījuma skaitļi


Ievesti jaunie jēdzieni: skaitļa orbītas, asimptotiski periodiskas virknes, virknes nokodēšana pēc moduļa ar šablonu, Ļapunova eksponente, haotiskas orbītas, orbītas raksturs pēc segmenta. Apskatītas vairākas teorēmas par orbītu uzvedību.

Permutāciju automāti


Ievestas jaunas kopas un telpas, substitūcijas jēdziens par pirmā līmeņa, otrā līmeņa, trešā līmeņa permutāciju kriptosistēmām.

Apskatīti atšifrēšanas algoritmi un metodes, kuru starpā :


Bernulli metode (balstās uz burtu atkārtošanu biežumu)


Makarova ķēde (balstās uz varbūtībām)

Kopas, to apjomi, kārtas un elementi

Apskatītas vairākas teorēmas par grupu cikliskumu, apakšgrupām un attiecībām starp tām: bijekcijām, sirjekcijām, automorfismiem.
Kodu piemēri

· Viženera kods

Izmanto alfabēta skaitliskās vērtības (katram burtam atbilst konkrēts skaitlis), pie kurām skaita klāt atslēgas attiecīgā skaitļa vērtību un iegūto skaitļu virkni, kur katrs skaitlis ņemts pēc moduļa x (alfabēta garums), pārtulko alfabētā. Atkodējot jāzin atslēga un katram burtam piekārtotais skaitlis. No nokodēto tekstu pārtulko skaitļu virknē, no tās katra skaitļa atņem atslēgas attiecīgo ciparu (atslēgu pielieto pēc kārtas tik reizes, cik gara ir nokodētā virkne). Atkaitīšana notiek pēc moduļa x (alfabēta garums).

· Hila kods

Izmanto sakarību y=xk, kur y=(y1, y2, ... , yn) ir kodētā virkne x=(x1, x2, ... , xn), un k ir atslēga, kuru reprezentē n × n matrica. Atkodēšanā izmanto tās apgriezto maricu K.

· Permutāciju (transpozīcijas) šifrs

Pamatteksta simboli netiek aizstāti ar citiem simboliem, bet gan izmainot simbolu atrašanās vietu tekstā.

· Plūsmu kods

Izmanto rekursīvu algoritmu, tas nozīmē, ka atšifrēt katru nākamo zīmi var tikai tad, ja zināma iepriekšējā.

1. Daļa – 2. veida AB-kriptosistēmas.

Otrā veida (jeb otrā līmeņa) kriptosistēmu atšķirīga pazīme ir šāda: parādās divas ekvivalentas, bet ne vienādas atslēgas K1 un K2 ; citiem vārdiem K1(K2 un EK1(u)=EK2(u)=v, kur u ir atklātais teksts (atklātā teksta vārds), v ir šim tekstam atbilstošā kriptogramma (kriptogrammas vārds) un EK1, EK2 ir divām atslēgām atbilstošie šifrēšanas algoritmi. Tika detalizēti parādīts, kā veicot viena un tā paša patvaļīgā atklātā teksta šifrēšanu ar divām atšķirīgajām atslēgām iegūst vienu un to pašu kriptogrammu. 

Pateicoties šādai īpašībai, veicot kriptoanalīzes uzdevumu šai sistēmai, atslēgu var noteikt ar precizitāti tikai līdz ekvivalences klasei.

Runājot par kriptoanalīzes uzdevumu šāda tipa kriptosistēmai, jāatzīmē, ka tas kļūst stipri sarežģītāks ja, piemēram, nav zināma funkcija ( (t.i. pārejas funkcija); tādā gadījumā šī pārejas funkcija ( ir jāuztver kā parametru un līdz ar to atslēgu kopa kļūst lielāka: 
Kjaunā = Kvecā ( ( ; šeit ar Kvecā ir apzīmēta atslēgu kopa pie nosacījuma, ka  funkcija ( ir zināma.

Runājot par 2. veida AB-kriptosistēmām, tika nodefinēts tāds jēdziens kā unitātes distance (unicity point, unicity distance); pēc definīcijas tas ir vidējais kriptogrammas garums, kas ir nepieciešams lai precīzi un viennozīmīgi noteiktu atslēgu un līdz ar to atšifrētu kriptogrammu. Unitātes distance ir statistisks rādītājs, kas raksturo kriptosistēmu. Ja veicot kriptoanalīzes uzdevumu ir pieejama kriptogramma, kuras garums ievērojami pārsniedz unitātes distanci, tad ar lielu varbūtību (bet ne obligāti! Unitātes distance ir stohastiska rakstura rādītājs) eksistē viennozimīgs problēmas atrisinājums; ja kriptogrammas garums ir mazāks par unitātes distanci, tad ar lielu varbūtību eksistē vairāki atslēgas varianti, pir tam nav iespējams noteikt, kura atslēga ir “pareiza”.

Vairāku kriptosistēmu matemātiskajā aprakstā tiek izmantoti tādi jēdzieni ka substitūcija, automorfisms, cikliska grupa. Tāpēc šī semināra ietvaros tika apskatīti daži ar šiem jēdzieniem saistīti jautājumi un pieradīti daži fakti, proti:

[1] Ja ( = C1(C2( …(C( ir automorfismu inducējošā kopas Z substitūcija, kur Ci ir cikli un to reizināšana nozīme “izpilde pēc kārtas”, tad ( j([1…(]: L(Cj)= n / (, kur n ir kopas Z apjoms un ar L(Cj) ir apzīmēts cikla Cj garums.

[2] Ja n ir pirmskaitlis, tad substitūcija ( (ja tā nav triviālā) sastāv no vienīga cikla ar garumu n (sekas no [1]).


[3] Ja n ir pirmskaitlis, tad vai nu visi (substitūcijas ( inducēti) automorfismi ir identiski, vai nu ir tieši n dažādi automorfismi.

2. Daļa – cikliskas grupas.

Kā jau tika pieminēts, ciklisku grupu jēdziens bieži parādās runājot par dažādām kriptosistēmām. Tādēļ šī semināra ietvaros tika apskatīti daži grupu teorijas jautājumi, kas saistās ar cikliskām grupām. Šeit ir pārskaitītas teorēmas (lemmas, sekas), kas tika pieradītas, un definīcijas, kas tika izmantotas:

[1] Ja (j(J: Hj ( G, tad 
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[2] Definīcija. Ja S ( G, tad <S> = ( {H | S ( H ( G} sauc par kopas S ģenerētu apakšgrupu un S sauc par veidotājkopu. Ja S ir galīga kopa, tad <S> sauc par galīgi ģenerēto apakšgrupu.


[3] Vienmēr ir spēkā <S> ( G un S ( <S>. (triviālās sekas no [2])


[4] Definīcija. Ja G=<{a}>, tad G sauc par ciklisku grupu (tālāk <{a}> vietā rakstīsim <a>).


[5] Definīcija. 
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[6] Ja ((S ( G, tad 
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[7] Definīcija. Grupas G apjomu |G| sauc par grupas G kārtu. o(a)= |<a>|, a ( G, sauc par elementa a kārtu.

[8] Ja a ( G un an=e (vienības elements grupā G), tad 
[image: image7.wmf]U

n

K

K

a

a

1

}

{

=

>=

<

.


[9] Ja a ( G, tad:
(i)    o(a) = 
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 tad un tikai tad, ja (n(Z+ : an(e;
(ii)   ja o(a) < 
[image: image9.wmf]¥

, tad o(a)=n ir mazākais pozitīvais skaitlis, kam izpildās an=e;
(iii)  aK=e tad un tikai tad, ja o(a) | k (t.n. “o(a) dala k”).


[10]  Ja H ( Z, tad (m(Z : H=<m>.


[11]  (Katra cikliskās grupas apakšgrupa ir cikliskā)
 Ja H ( G = <a>, tad H={e} ( H=<am>, kur m ir elementa a mazākā pozitīvā pakāpe ar 
 īpašību am(H.


[12]  Ja H ( G = <a>, tad H=<e>, H=<am>, m, am(H.


[13]  Ja G ir bezgalīga grupa un H=<am>(<e>, tad apakšgrupa H ir bezgalīga.


[14]  Ja (n(Z+ : an(e un ja r un s ir dažādi (piem.,  0<r<s(Z+), tad ar(as.


[15]  Ja G=<a> un |G|=n un H ( G un m(Z+ - mazākais pozitīvais skaitlis ar īpašību am(H,  
 tad m | n.


[16]  Ja G=<a>, |G| <
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 un H ( G, tad |H| | |G| (t.i. grupas H apjoms dala grupas G apjomu) – 
 sekas no [15].


[17]  (Lagranža teorēma)
 Ja H ( G un G ir galīga, tad blakus klašu skaits [G:H]=|G| / |H|.


[18]  Ja G=<a>, |G|=n un m | n, tad (! H ( G, kur |H|=n / m. Proti, H=<am>.


[19]  Jebkuras divas bezgalīgas cikliskas grupas ir izomorfas.


[20]  Jebkuras divas n-tās kārtas cikliskas grupas ir izomorfas.


3. Daļa – dažu vienkāršu šifru apskats.

(Šeit apskatītās kriptosistēmas tiks pārskaitītas nevis hronoloģiskā secībā, bet grupējot pēc šifra tipa.)

1. Monoalfabētiskas substitūcijas.

Šāda tipa šifriem katrs atklātā teksta burts šifrēšanas procedūras izpildes rezultātā vienmēr tiek attēlots par vien un to pašu kriptogrammas burtu. Tādu šifru kriptoanalīze ir ļoti vienkārša un ir izdarāma “uz papīra”; tos ir svarīgi zināt, jo veicot sarežģītāko kriptosistēmu kriptoanalīzi, dažreiz mēģina to reducēt uz monoalfabētisko šifru secību. Apskatīsim trīs monoalfabētiskās substitūcijas variantus:


a) Cēzara šifrs.
Pieņemsim, ka alfabētā ir N burti. Tad šifrēšanas tabulu iegūst sekojoši: izvēlas nobīdes lielumu m([1…N-1] un uzraksta vispirms alfabētu sākotnējā izskatā un pēc tam to pašu alfabētu ar to pašu burtu secību, bet ar m burtu nobīdi. Ja N=5 un m=2, tad tabula izskatīsies šādi: 
A B C D E  - atklātā teksta burti;
D E A B C  - atbilstošie kriptogrammas burti.
Piemēram, vārda “ACE” šifrēšanas rezultātā iegūstam “DAC”. 
Kriptoanalīze ir triviāla: tā kā vispār var būt tikai N-1 variants, vienkārši veicot pilnu pārlasi var garantēti atšifrēt doto kriptogrammu.


b) “Atbaša šifrs”.
Šajā variantā pēdējais burts reprezentē pirmo, iepriekšpēdējais – otro, utt. Kriptoanalīzes uzdevums ir vēl vienkāršāks, jo ir tikai viens šifrēšanas tabulas uzbuves variants. Ja šo šifru kombinē ar Cēzara šifru, tad iegūst t.s. apgriezto Cēzara šifru.


c) Monoalfabētiska substitūcija (vispārīgais gadījums).
Sastādot šifrēšanas tabulu, otrajā rindiņa nesaglabā nekādu speciālu burtu secību. Vispār, ja alfabētā ir N burti, tad apakšējo rindiņu var sastādīt N! (permutāciju skaits) veidos.
Kriptoanalīze: veikt pilno pārlasi nav racionāli, jo, piemēram, latviešu valodai N=33 un N! ( 8.68(1036. Tāpēc izmanto sekojošu paņemienu: zinot, ka katrs atklātā teksta burts vienmēr tiek attēlots par vienu un to pašu kriptoteksta burtu, analizē burtu parādīšanas biežumu un, zinot burtu biežuma statistiku dotajai valodai, daudzos gadījumos var izspriest kurš burts par kuru burtu attēlojas.


2. Polialfabētiskas substitūcijas.

Šāda tipa šifriem viens un tas pats atklātā teksta burts kriptogrammā var tikt attēlots par dažādiem kriptoteksta burtiem un viens un tas pats kriptoteksta burts dažādās kriptogrammas vietās var kalpot par attēlu dažādiem atklātā teksta burtiem. Tas ievērojami apgrūtina kriptonanlīzi, taču daži vienkārši šāda tipa šifri var tikt analizēti “uz papīra”. Apskatīsim dažus piemērus:


a) Viženera (Blaise de Vigenère) šifrs.
Šis šifrs izmanto kvadrātisku tabulu; tabulas pirmā kolonna ir vienkārši dotās volodas alfabēts, otrā – tas pats alfabēts, bet cikliski nobīdīts par 1 pozīciju, trešā – par 2 pozīcijām, utt. Piemēram, ja burtu skaits alfabētā ir N=6, tad šifrēšanas/atšifrēšanas tabula izskatīsies šādi:
                                          A B C D E F
                                          B C D E F A
                                          C D E F A B
                                          D E F A B C
                                          E F A B C D
                                          F A B C D E
Šifrēšanas metode ir sekojoša: izvēlas patvaļīga garuma atslēgu (piemēram, “CD”) un pieraksta to zem šifrējamā teksta. Šifrēšana notiek pa vienam burtam; ņem tekošo atklātā teksta burtu un atrod to tabulas kreisajā kolonnā, tādējādi fiksējot vienu rindiņu; tad ņem to atslēgas burtu, kas ir pierakstīts zem dotā atklātā teksta burta, un atrod to tabulas augšējā rindiņā, tādējādi fiksējot vienu kolonnu. Kriptogrammas burts ir nolāsams fiksētās kolonnas un fiksētās rindiņas krustojumā. Piemērs: šifrējot vārdu “FEED” ar atslēgu “CD”, iegūst kriptogrammu “BBAA”. No šī piemēra ir redzams, ka viens un tas pats burts (“E”) atklātajā tekstā var attēloties par dažādiem burtiem kriptogrammā (“B” un “A”). Tāpat divi atšķirīgi burti (“F” un “E”) var attēloties par vienu un to pašu burtu (“B”).

Atšifrēšana notiek līdzīgi: vispirms, atkārtoti pieraksta atslēgu zem kriptogrammas; tad ņem tekošam kriptogrammas burtam atbilstošu atslēgas burtu un sameklē to tabulas kreisajā kolonnā, fiksē rindiņu; ejot pa šo rindiņu, atrod kriptogrammas burtu, fiksē kolonnu; fiksētās kolonnas augšējais burts ir atbilstošais atklātā teksta burts.

Ja alfabēta burtus sanumurē no 0 līdz N-1, tad šifrēšanas operācija ir vienkārši atklātā teksta burta un atslēgas burta summēšana pēc moduļa N: zi=xi+ki (mod N); šeit xi ir i-tais atklātā teksta burts, zi – i-tais kriptogrammas burts, ki – i-tajam burtam atbilstošais atslēgas burts. Tādā gadījumā atšifrēšana ir ekvivalenta sekojošajai operācijai: xi=zi+N-ki (mod N).

Viženera šifra kriptoanalīze notiek divos posmos – pirmkārt, atrod atslēgas garumu. Lai to izdarītu, kriptogrammā sameklē tri-, tetra- vai pentagrammas. Pieņemsim, ka ir atrastas 3 trigrammas, kuru sākumburtu numuri ir m1<m2<m3. Ar lielu varbūtību atslēgas garums būs LKD(m2-m1, m3-m1)

Pieņemsim, ka atslēgas garums ir noteikts un ir vienāds ar M. Tagad lielo kriptogrammu sadala M mazajās  - pirmo veido kriptogrammas 0-tais, M-tais, 2M-tais, utt. burti; otro – 1-ais, (M+1)-ais, (2M+1)-ais, utt. Visi burti katrā no mazajām kriptogrammām ir šifrēti ar vienu un to pašu (vēl nezināmo) atslēgas burtu. Tātad katra mazā kriptogramma it kā ir šifrēta ar Cēzara monoalfabētisko substitūciju, ar nobīdi, kas ir vienāda ar atbilstošā atslēgas burta numuru (0…N-1). Tāpēc tālāk var analizēt katru no M burtu virknītēm atsevišķi, lietojot dotās valodas burtu parādīšanas biežuma statistiku.


b) Plūsmu šifri.
Monoalfabētisko substitūciju gadījumā katra burta šifrēšanai tika izmantota viena un tā pati atslēga (piemēram, viena un tā pati nobīde Cēzara šifra gadījumā): 
z = z1 z2 z3 …= EK(x1) EK(x2) EK(x3) …. Tāpēc viens un tas pats burts vienmēr attēlojas par vienu un to pašu kriptoteksta burtu. Plūsmu šifros ir citādi: katram atklātā teksta burtam it kā ir sava atslēga. Vispārīgā gadījumā: 
z = z1 z2 z3 …= EK1(x1) EK2(x2) EK3(x3) …, kur Ki = fi (K, x1,x2, …, xi-1). Tātad, lai šifrētu i-to burtu, jāizmanto visus iepriekšējus atklātā teksta burtus. 

Speciālos gadījumos funkcija f var būt atkarīga, piemēram, tikai no atslēgas K. Tāds speciālgadījums ir, piemēram, Viženera šifrs, kuram fi(K)={atslēgas K burts ar numuru i (mod M)}, kur M ir atslēgas K garums. Vispār, ja plūsmas šifram Ki+d=Ki, tad to sauc par periodisku ar periodu d. Tātad, Viženera šifrs ir plūsmas šifrs, kas ir periodisks ar periodu M.

Seminārā tika pieminēti arī daži citi plūsmu šifru veidi (sinhronais, auto-atslēgas šifrs).
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