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1. Nodaļa: Ievads Windows NT administrēšanā

Windows NT administrēšana

Windows NT administrēšanā ietilpst pēcinstalācijas un ikdienas uzdevumi, kas jāveic strādājot ar Windows NT Workstation  un Windows NT Server. Administrēšanas uzdevumus var iedalīt piecās galvenajās kategorijās.

Šinī kategorijā
Ietilpst šādi uzdevumi

Lietotāju kontu un grupu  administrēšana
Lietotāju kontu un grupu plānošana, veidošana un uzturēšana, nodrošinot, ka katrs lietotājs var ielogoties tīklā un piekļūt nepieciešamajiem resursiem.

Drukas administrēšana
Lokālās un tīkla drukas uzstādīšana un parasto drukas problēmu novēršana. Lietotājam jāvar pieslēgties drukai un to viegli lietot.

Drošības sistēmas administrēšana
Drošības politikas plānošana, ieviešana un uzspiešana, lai aizsargātu datus un izdalītos (share) tīkla resursus, ieskaitot direktorijas, failus un drukas.

Tīkla un resursu novērošana
Politikas plānošana un ieviešana, lai novērstu nepilnības drošības sistēmā, resursu  lietošanas novērošana un kontrole.

Datu dublēšana (backup) un atjaunošana
Plānošana un regulāra datu dublēšana, lai aizsargātu svarīgus datus. Labs dublēšanas plāns nodrošina iespēju ātri atrast un atjaunot datus.

Windows NT administratīvie rīki

Šajā tabulā apkopoti rīki, kas var būt noderīgi administrēšanai.

Windows NT Server 
Izmantošana

Administrative Wizards
Soli pa solim ved cauri administrēšanas uzdevumiem, tādiem kā, lietotāju kontu veidošana, lietotāju grupu veidošana un mainīšana, atļauju (permisions) uzstādīšana failiem un direktorijām, tīkla druku uzstādīšana.

Server Manager
Attēlo un vada domeinus un datorus.

User Manager for Domains
Vada domeinu, member serveru un darbastaciju drošību. Ja dators nav nokonfigurēts kā domeina kontrolieris, tiek uzinstalēts User Manager .

Windows NT Workstation 
Izmantošana

User Manager
Vada to datoru drošību, uz kuriem instalēts Windows NT. 

Abas operētājsistēmas
Izmantošana

Backup
Veido datu dublikātus, lai pasargātu no nejaušas datu zaudēšanas vai no aparatūras bojājumiem.

Event Viewer
Attēlo notikumus datorā. Event Viewer piegādā informāciju par kļūdām, brīdinājumiem, un veiksmīgām vai neveiksmīgāmdarbībām, tādām kā, lietotāju ielogošanās mēģinājumi.

Windows NT Diagnostics
Parāda un izdrukā sistēmas konfigurācijas informāciju, piemēram, informāciju par operatīvo atmiņu, diskiem un dienestiem (services).

Help
Parāda Windows NT dokumentāciju. Pie Help var piekļūt no Start izvēlnes vai nospiežot F1. Help ir kontekstjūtīgs.

Ielogošanās datorā vai domeinī.

Katru reizi, kad ieslēdz datoru, Windows NT uzaicina ielogoties (autentificēties), nospiežot CONTROL+ALT+DELETE. Lai ielogotos datorā vai domeinī, tiek lietots Logon Information dialoga logs.

Šajā tabulā ir apkopotas Logon Information dialoga loga opcijas.

Opcija
Apraksts

User Name
Jāievada unikāls lietotāja konta vārds, kuru piešķir administrators. Lai ielogotos domeinī, šim kontam jāatrodas direktoriju datu bāzē uz domeina kontroliera. Lai ielogotos datorā, šim kontam jāatrodas direktoriju datu bāzē uz lokālā datora.

Password
Jāievada lietotāja kontam piešķirtā parole. Parole ir reģistrjūtīga (lielie un mazie burti tiek uzskatīti par atšķirīgiem). Parole parādās kā zvaigznīšu virkne, lai pasargātu no noskatīšanās.

Domain
Lai ielogotos domeinī jāizvēlas domeina vārds. Ja jūs logojieties domeinī, domeina kontroliera direktoriju datu bāze tiek pārskatīta un no tās apstiprina lietotāja kontu.

Lai ielogotos datorā, jāizvēlas datora vārds. Ja logojas lokālajā datorā, lokālā datora direktoriju datu bāze tiek pārskatīta un no tās apstiprina lietotāja kontu.

Lietotājs var ielogoties datorā vienīgi ar lietotāja vārdu, kas atrodas lokālā datora direktoriju datu bāzē. Member serveriem un datoriem ar Windows NT Workstation pēc noklusēšnas ir izveidoti lokāli Administrator un  Guest konti. Pārējie lokālie lietotāju konti ir speciāli jāveido.

Logon Using Dial-up Networking
Kad Remote Access Service (RAS) ir instalēta, šī izvēles rūtiņa ļauj lietotājam ielogoties attālinātā tīklā izmantojot RAS.

Shut Down
Aizver visus failus, saglabā operacionālās sistēmas datus un sagatavo datoru drošai izslēgšanai. Uz Windows NT Server šī poga ir aizliegta, lai neļautu neautorizētiem lietotājiem  izslēgt sistēmu. 

Windows NT Security dialoga logs

Kad lietotājs ir ielogojies, CONTROL+ALT+DELETE taustiņu kombināciju lieto, lai piekļūtu Windows NT Security dialoga logam. 

Šī tabula paskaidro dialoga loga opcijas.

Opcija
Funkcija

Lock Workstation
Aizsargā (aizslēdz) datoru bez izlogošanās. Visas aplikācijas turpina strādāt. 

Aizslēgtu darbastaciju var atslēgt aktīvais lietotājs vai administrators. Ja administrators atslēdz darbastaciju, viņam tiek atļauts vienīgi izlogot laukā lietotāju.

Change Password
Atļauj lietotājam nomainīt konta paroli. Lietotājam jāievada vecā parole, pirms var izvēlēties jaunu. Tas neļauj lietotājiem mainīt citu cilvēku paroles. Šis ir vienīgais veids, kā lietotājs var nomainīt paroli. 

Logoff
Izlogo aktīvo lietotāju, bet Windows NT dienesti turpina strādāt. Vienmēr izlogojieties no sistēmas, kad jums vairs nav jālieto dators.

Task Manager
Parāda šobrīd strādājošās aplikācijas. Task Manager lieto, lai pārslēgtos starp aplikācijām, vai, lai beigtu aplikāciju darbu, kuras vairs neatbild sistēmas pieprasījumiem.

Shut Down
Aizver visus failus, saglabā operacionālās sistēmas datus un sagatavo datoru drošai izslēgšanai.

Cancel
Aizver Windows NT Security dialoga logu.

Materiāla pārbaude

1. Kāda ir atšķirība starp User Manager  un User Manager for Domains?




2. Kādu taustiņu kombinācija tiek lietota, lai ielogotos datorā vai domeinī un, lai piekļūtu Windows NT Security dialoga logam?




3. No kāda dialoga loga lietotāji var nomainīt paroli?




4. Kā lietotāji var aizsargāt savu datoru, neizlogojoties no sistēmas?




5. Kas lietotājiem vienmēr jāizdara, pirms viņi izslēdz datoru ar Windows NT?

2. Nodaļa: Lietotāju kontu izveidošana

Ievads par lietotāju kontiem

Kas ir lietotāju konts?

Lietotāja konts ir unikāls lietotāja mandāts, kas dod lietotājam spēju ielogoties domeinā, lai piekļūtu tīkla resusrsiem, vai ielogoties lokālajā datorā, lai piekļūtu lokālajiem resursiem. Katrai personai, kura regulāri lieto tīklu jābūt savam kontam. Jūs lietojiet lietotāju kontus, lai kontrolētu kā lietotāji piekļūst domeinam vai datoram. Piemēram, jūs variet ierobežot diennakts stundas, kad lietotājs var ielogoties domeinā.

Lietotāju kontu veidi

Ir divu veidu lietotāju konti: konti, kurus jūs paši izveidojiet un iebūvētie konti. Šī tabula izskaidro lietotāju kontu veidus.

Lietotāja konts
Apraksts

Jūsu veidotie konti
Šie lietotāju konti ļauj lietotājam ielogoties tīklā un atbilstoši piešķirtajām atļaujām piekļūt tīkla resursiem. Šādi konti satur informāciju par lietotāju, tai skaitā arī lietotāja vārdu un paroli.

Guest
Iebūvēts Guest (viesa) konts tiek lietots lai gadījuma rakstura lietotājiem dotu iespēju ielogoties un piekļūt resursiem uz lokālā datora. Piemēram, darbinieks, kuram nepieciešama īslaicīga pieeja datoram var izmantot Guest kontu. Guest konts pēc noklusēšanas ir aizliegts.

Administrator
Iebūvēts Administrator konts tiek izmantots, lai pārvaldītu visu datoru un domeinu  konfigurāciju. Administrator konts var tikt lietots, lai veikt jebkuru uzdevumu, piemēram, izveidotu vai mainītu lietotāju vai lietotāju grupu; vadītu drošības politiku, izveidotu drukas, lietotājiem piešķirtu atļaujas piekļūt resursiem.

Kur konti tiek veidoti?

Domeina lietotāja konts

Domeina lietotāja konts tiek izveidots ar User Manager for Domains. Kad lietotāja konts tiek izveidots domeinī, konts tiek vienmēr izveidots orģinālajā direktoriju datu bāzē uz primārā domeina kontroliera (Primary Domain Controller - PDC). Direktoriju datu bāzes kopijas tiek glabātas uz visiem rezerves domeinu kontrolieriem ( Backup Domainu Controller - BDC). Kad lietotāja konts ir izveidots uz PDC, lietotājs var ielogoties domeinī no jebkuras mašīnas, kas pieslēgta tīklam.

Lokālā lietotāja konts

Lokālo lietotāju konti tiek izveidoti uz member serveriem vai datoriem ar Windows NT Workstation, izmantojot User Manager. Kad veido lokālā lietotāja kontu, tas tiek izveidots tikai datora lokālajā direktoriju datu bāzē. Ar lokālā lietotāja kontu, lietotājs var ielogoties un piekļūt resusrsiem tikai lokālajā datorā.

Jaunu lietotāju kontu plānošana

Jūs variet racionalizēt lietotāju kontu veidošanu, plānojot un organizējot informāciju par cilvēkiem, kuriem būs nepieciešami lietotāju konti.

Plānojot lietotāju kontus jums ir nepieciešams noteikt:

· Vārdu došanas noteikumus, lai panāktu unikālus un saturīgus kontu vārdus. Saturīgi vārdi jums un lietotājiem ļaus vieglāk atcerēties konta vārdus un atrast tos sarakstos.

· Kas varēs izvēlēties paroli - jūs vai lietotājs.

· Diennakts stundas, kad lietotājam būs tiesības piekļūt tīklam, vai, kad viņam šī pieeja būs liegta.

· No kuriem datoriem lietotājs varēs ielogoties, lai kontrolētu tīkla un lokālo resursu izmantošanu.

· Vai mājas direktorijas atradīsies uz lokālā datora vai uz servera, lai varētu veikt centralizētu administrēšanu un kopiju veidošanu.

Vārdu došanas noteikumi

Vārdu došanas noteikumi noteiks kā lietotāju varēs atpazīt tīklā. Saturīgi vārdi palīdzēs jums un lietotājiem atcerēties kontu vārdus un atrast tos sarakstos.

Lai izveidotu vārdu došanas noteikumus, ņemiet vērā:

· Lietotāju vārdiem jābūt unikāliem. Domeina lietotāju vārdiem jābūt unikāliem domeinī. Lokālo lietotāju vārdiem jābūt unikāliem uz lokālā datora.

· Lietotāju vārdi var saturēt līdz 20 simboliem (lielie vai mazie burti), izņemot šādus simbolus: “/ \ [ ] : ; | = , + * < >. Jūs variet lietot speciālo un burtu-ciparu simbolu kombināciju veidojot konta vārdu, lai palīdzētu atpazīt lietotāju.

· Ja ir daudz lietotāju, vārdu došanas noteikumiem jāparedz iespēja, ka cilvēku vārdi vai uzvārdi dublēsies. Šādiem gadījumiem būtu iesakāms:
- Lietot vārdu,  uzvārda pirmo burtu un papildus burtu, lai novērstu dublēšanos, piemēram, diviem lietotājiem ar vārdu Jānis Bērziņš izveidojiet kontus JanisB un JanisBa.
- Pievienojiet ciparus lietotāja vārdam, piemēram, JanisB1 un JanisB2.

· Lielās organizācijās ir lietderīgi identificēt pagaidu darbiniekus pēc viņu konta vārda. Piemēram, lai identificētu pagaidu (temporary) darbiniekus, lietojiet “T” un domu zīmi vārda sākumā. Piemēram, T-JanisB.

Paroles, Ielogošanās stundas un Darbastaciju ierobežojumi

Paroles

Lai aizsargātu domeinu vai datoru, katra lietotāja kontam nepieciešama parole. Apsveriet šādas ar parolēm saistītas direktīvas:

· Vienmēr Administrator kontam piešķiriet paroli, lai pasargātu kontu no neautorizētas lietošanas.

· Nolemiet kurš kontrolēs paroli. Jūs variet piešķirt lietotājam unikālu paroli un aizliegt lietotājam to mainīt, vai arī, jūs variet atļaut lietotājam izvēlēties viņa paša paroli, pirmo reizi ielogojoties sistēmā. Vairumā gadījumu lietotāji paši kontrolē savas paroles.

· Nolemiet vai konta darbībai ir jābeidzas. Pagaidu darbinieku konta darbībai jābeidzas, kad darbinieks pārtrauc darbu.

· Apmāciet lietotājus aizsargāt un pareizi izvēlēties viņu paroles:
- Jāizvairās no acīmredzamām asociācijām, piemēram ģimenes locekļu vārdiem.
- Jālieto garas paroles. Paroles var būt līdz 14 simboliem garas.
- Jālieto lielie un mazie burti. Paroles ir reģistrjūtīgas. Piemēram, parole SeCret atšķiras no secret.

Ielogošanās stundas un Darbastaciju ierobežojumi

Jums ir jānovērtē diennakts stundas, kad lietotājs var ielogoties tīklā, un no kuriem datoriem viņš to var izdarīt. Lai noteiktu ielogošanās stundas un darbastaciju ierobežojumus, ņemiet vērā:

· Ielogošanās stundas jānorāda lietotājiem, kuriem nepieciešams strādāt specifiskā laikā. Piemēram, nakts maiņas strādniekiem atļaujiet ielogoties tikai viņu darba laikā.

· Lietotājiem jāliek ielogoties tikai no viņu pašu darbastacijām, ja svarīgi dati tiek glabāti uz viņu lokālajiem diskiem.

Mājas direktorijas atrašanās vieta

Mājas direktorija ir lietotāja privātā direktorija failu glabāšanai. Tā tiek lietota kā noklusējuma direktorija File Open un Save As dialoga logos, kad tiek palaists komandrindas uzaicinājums un kad tiek atvērts vai saglabāts fails programmās, kuras nenodrošina noklusēto darba direktoriju. 

Lietotāja mājas direktoriju var glabāt uz lietotāja lokālā datora vai uz tīkla servera. Ievērojiet šādus punktus, kad izvēlieties lietotāja mājas direktoriju:

· Rezerves kopēšana un atjaunošana - jūs pilnība atbildiet par datu zudumu novēršanu. Ir daudz vieglāk veikt dublēšanu, ja faili glabājas centralizēti serverī. Ja lietotāju mājas direktorijas glabājas uz lokālajiem datoriem, regulāri bakupi būs jāveic uz katra datora.

· Vieta uz domeinu kontrolieriem - vai ir pietiekami vietas uz PDC un BDC lai ļautu lietotājiem glabāt uz tiem datus? Windows NT nenodrošina iespēju ierobežot noteiktu diska vietu katram lietotājam.

· Vieta uz lietotāju datoriem - ja lietotāji strādā uz datoriem ar ļoti mazu diska vietu vai bez cietajiem diskiem, tad mājas direktorijas jāveido uz servera.

· Noslodze - būs daudz mazāks tīkla trafiks, ja mājas direktorijas atradīsies uz lokālajiem datoriem.

Lietotāju kontu veidošana

Lietojiet sekojošu procedūru lietotāju kontu veidošanai. Vienīgā obligātā prasība ir norādīt lietotāja vārdu.

( Lai izveidotu jaunu lietotāja kontu

1. Palaiž User Manager for Domains (vai User Manager uz Windows NT Workstation).

2. User izvēlnē uzklikšķina New User.

3. Nokonfigurē sekojošas opcijas.

Šinī laukā
Raksta

Username
Unikālu lietotāja vārdu balstoties uz vārdu došanas stratēģiju. Šis lauks noteikti jāaizpilda.

Full Name
Lietotāja pilns vārds, palīdz noteikt kurai personai konts pieder. Šis lauks ir neobligāts.

Description
Apraksts, kas palīdz identificēt lietotāju. Šeit var ierakstīt ieņemamo amatu, departamentu vai ofisa atrašanās vietu. Šis lauks ir neobligāts.

Password
Parole, bet tikai tad ja jūs kontrolēsiet konta paroli. Jums nav obligāti jāpiešķir kontam parole, bet lielākai drošībai jums vienmēr jāpārliecinās, ka lietotājs nomainīs savu paroli, kad pirmo reizi ielogosies. 

Ievērojiet, ka parole netiek parādīta. To attēlo 14 zvaigznīšu virkne, kad parole ir ievadīta, neatkarīgi no paroles garuma. 

Confirm Password
Otru reizi ieraksta paroli, lai pārliecinātos, ka tā ierakstīta pareizi. Tas ir obligāti, ja parole tiek piešķirta.

4. Nospiež Add un tiek izveidots lietotāja konts. Pēc tam, kad Add ir nospiests, visas jūsu izmaiņas pazūd. Tas ļauj jums izveidot nākamo lietotāja kontu.

Paroles un konta opciju iestādīšana.

( Lai iestādītu paroles un konta opcijas

Iezīmējiet šo izvēles rūtiņu
Ja …

User Must Change Password at Next Logon 

(iezīmēta pēc noklusēšanas)
Gribiet, lai lietotājs nomainītu paroli pirmo reizi ielogojoties. Tas garantē, ka lietotājs ir vienīgā persona, kas zin savu paroli.

User Cannot Change Password
Ir vairākas personas, kas lieto vienu un to pašu kontu, piemēram Guest, vai ja gribiet paturēt kontroli pār lietotāju parolēm.

Password Newer Expires
Ir konts, kuram jūs nekad negribēsiet mainīt paroli. Piemēram, lietotāja konts, kuru lietos kāds dienests lai ielogotos (tāds kā Replicator service).

Šī opcija ignorē iezīmi pie User Must Change Password at Next Logon.

Account Disabled
Uz laiku gribiet aizliegt lietot šo kontu, piemēram, ja lietotājs aiziet atvaļinājumā.

Ielogošanās stundu norādīšana

Ielogošnās stundu iestādīšana ļauj jums kontrolēt, kad lietotājs var ielogoties domeinī. Ierobežojot ielogošanās stundas, tiek samazināts laiks, kad lietotājs var strādāt vai kāds cits ielauzties tīklā.

( Lai norādītu ielogošanās stundas

1. New User dialoga logā nospiediet Hours.
Pēc noklusēšanas, visās dienās visas stundas ir atļautas darbam. To attēlo aizkrāsoti lauciņi visās stundās visām nedēļas dienām. Neiekrāsots lauciņs nozīmē, ka lietotājs nevar ielogoties.

2. Novietojiet peles kursoru uz lauciņa, kas atbilst dienai un stundai, kad jūs gribiet aizliegt lietotājam ielogoties. Nospiediet peles taustiņu un aizvelciet kursosru līdz pēdējai stundai, kad ielogošanās būs aizliegta. Apgabalam, kuru jūs vēlaties aizliegt, tagad jābūt ieēnotam.

3. Nospiediet Disallow. Laukumam jāpaliek ieēnotam, bet līnijai, kas apzīmē piekļūšanas laiku, ir jāpazūd.

4. Atkārtojiet soļus 2 un 3 visiem laika intervāliem, kad lietotājam ielogošanās jāaizliedz.

5. Nospiediet OK.

Darbastacijas un konta opciju uzstādīšana

( Lai norādītu, kurās darbastacijās lietotājs var ielogoties

1. New User dialoga logā nospiež Logon To. Pēc noklusēšanas, katrs lietotājs var ielogoties no visiem datoriem domeinī.

2. Nospiediet User May Log On To These Workstations.
3. Ievadiet vismaz vienu un līdz astoņu datoru vārdus, kurus lietotājs var izmantot, un nospiediet OK.

( Lai norādītu informāciju par kontu

1. New User dialoga logā nospiediet Account.

2. Lai norādītu konta aizvēršanas datumu, nospiediet End of un ierakstiet datumu.

3. Lai norādītu, ka konts ir lokāls, nospiediet Local Account.
Lietotāju kontu iznīcināšana un pārsaukšana.

Kad konts vairāk nav vajadzīgs, to iespējams iznīcināt vai pārsaukt cita lietotāja vajadzībām. 

( Lai izdzēstu kontu

1. Palaidiet User Manager for Domains un iezīmējiet kontu.

2. Nospiediet DELETE taustiņu vai no User izvēlnes nospiediet Delete.
Parādās dialoga logs, kas brīdina, ka izdzēšot kontu un to atjaunojot, jūs neiegūsiet pieeju iepriekš atļautajiem resursiem. 
3. Nospiediet OK un konts ir izdzēsts.

( Lai pārsauktu lietotāja kontu

1. Palaidied User Manager for Domains un iezīmējiet lietotāja kontu.

2. No User izvēlnes nospiediet Rename.

3. Change To logā ierakstiet jauno lietotāja vārdu un nospiediet OK.

Lietotāja darba vides veidošana

Lietotāju profaili

Kad lietotājs pirmo reizi ielogojas no Windows NT - bazēta klienta, tiek izveidots noklusētais lietotāja profails. Lietotāja profails definē tādas lietas kā lietotāja desktopa izskatu, lietotāja tīkla un drukas konekcijas. Lietotāja profailu var manīt, lai noteiktu, ko lietotājs var redzēt un kam piekļūt kad ielogojas. Piemēram, administrators var paslēpt Administrative Tools direktoriju, lai neļautu lietotājam mainīt konfigurāciju.

Lietotāja profails satur visus lietotājam iestādāmos iestādījumus darbam Windows NT vidē. Visi lietotājam specifiskie iestādījumi tiek automātiski saglabāti sistēmas root direktorijas Profiles apakšdirektorijā (C:\Winnt\Profiles).

Logon skripti

Lietotājiem, kas logojās no ne-Windows NT  bazētiem klientiem (MS_DOS, Windows for Workgroups, Windows 3.x), logon skripts var tikt lietots lai konfigurētu lietotāja tīkla un drukas konekcijas. Logon skriptus nevar lietot lai definētu desktopa izskatu vai aparatūras iestādījumus, tādus kā displeja izšķirtspēja.

Logon skripti ir batch (.bat vai .cmd) faili vai izpildāmi (.exe) faili, kas izpildās automātiski, kad lietotājs ielogojas tīklā.

Klejojošie (roaming) lietotāju profaili

Klejojošie lietotāju profaili nodrošina lietotāju ar vienu un to pašu darba vidi, lai arī no kura Windows NT - bāzēta datora viņš ielogojas. Klejojošie lietotāju profaili glabājas centralizēti uz servera. Jūs variet norādīt klejojošo lietotāja profailu lietotāja kontam.

Iespējams norādīt vienu no diviem klejojošajiem profailiem:

1. Klejojošais obligātais lietotāja profails (roaming mandatory user profile) - iepriekš nokonfigurēts profails, kuru nevar mainīt. Vienu obligāto profailu var piešķirt vairākiem lietotājiem.
Šī tipa profailu lieto, lai piešķirtu grupai lietotāju vienādu desktop izskatu, piemēram, bankas operatoriem.

2. Klejojošais personālais lietotāju profails (roaming personal user profile) - profails, kuru lietotājs var mainīt. Kad lietotājs izlogojas, visas izmaiņas tiek automātiski saglabātas. Nākošo reizi lietotājam ielogojoties, profails tiek ielādēts, kā tas tika saglabāts. Katram lietotājam jāpiešķir savs šāda tipa profails.

Klejojošo lietotāju profailu veidošana

Klejojošā lietotāja profaila veidošana ir divu soļu process - izveido testa lietotāja profailu un tad nokopē testa lietotāja profailu uz tīkla servera.

Lietotāja darba vides definēšana

Lietojiet User Enviroment Profile dialoga logu, lai norādītu ceļus uz lietotāja profailu, login skriptu un mājas direktoriju.

( Lai norādītu ceļus uz lietotāja profailu, login skriptu un mājas direktoriju

1. New User (vai User Properties) dialoga logā nospiediet Profile.

2. User Enviroment Profile dialoga logā nokonfigurējiet sekojošas opcijas.

Opcija
Jāievada

User Profile Path
Ceļš uz lietotāja profaila direktoriju. Personālajiem lietotāja profailiem rakstiet: \\server_name\profile_share\%username%
 Obligātajiem lietotāju profailiem rakstiet:

\\server_name\profile_share\profile_name

Logon Script Name
Login skripta vārds. Var lietot ceļu uz lokālo lietotāja datoru, vai UNC ceļu uz nošārētu tīkla direktoriju.

Home Directory
Ceļš uz mājas direktoriju. Var lietot ceļu uz lokālo lietotāja datoru. Piemēram, \\server_name\script_share\script_name.

Lai norādītu tīkla ceļu, izvēlieties Connect un diska burtu. To laukā jāieraksta UNC (Universal Naming Convention) ceļš.

UNC vārdi sākas ar divām otrādajām daļsvītrām (\), kam seko servera datora vārds un nošārētās direktorijas vārds.

Ietekumi praksei

1. Pārsauciet Administrators kontu un lietojiet paroli.

2. Pieprasiet jauniem lietotājiem nomainīt savu paroli.

3. Lietojiet klejojošos profailus.

Materiāla pārbaude

1. Kur tiek glabāta direktoriju datu bāze?



2. Kur domeinī tiek veidoti lietotāju konti?



3. Kāpēc var vajadzēt veidot mājas direktorijas uz tīkla servera?



4. Kāda ir atšķirība starp lokālo un klejojošo profailu?

3. Nodaļa: Lietotāju grupu veidošana

Ievads par grupām

Grupa ir lietotāju kontu apvienojums. Pievienojot lietotāja kontu kādai grupai, lietotājs iegūst visas tiesības (rights) un atļaujas (permissions), kas ir piešķirtas grupai. 

Grupas vienkāršo administrēšanu, ļaujot pieškirt kopīgas spējas daudziem lietotājiem vienlaikus. Piemēram, ja vairākiem lietotājiem nepieciešams lasīt kādu failu, lietotāju kontus pievieno grupai. Spēju nolasīt failu piešķir tikai vienreiz - grupai, nevis katram lietotājam atsevišķi.

Ir divi grupu tipi - lokālās un globālās:

· Lokālās grupas lieto, lai piešķirtu lietotājiem atļaujas piekļūt tīkla resursiem.
Atļaujas (permissions) ir noteikumi, kas regulē kurš lietotājs var lietot resursus, piemēram, direktoriju, failu vai druku.
Lokālās grupas lieto arī lai piešķirtu lietotājiem tiesības (rights) veikt sistēmas uzdevumus, piemēram, nomainīt sistēmas laiku vai veikt failu bakupu un atjaunošanu. Windows NT ir vairākas iebūvētas grupas, kas domātas tiesību piešķiršanai lietotājiem.

· Globālās grupas lieto lai organizētu domeina lietotāju kontus, parasti pēc to ģeogrāfiskā izvietojuma.
Parasti tās lieto daudz-domēnu tīklos, kad lietotājam no viena domeina jāpiekļūst resursiem citā domeinī.

Apkopojums par lokālajām un globālajām grupām

Gan lokālajām, gan globālajām grupām  jāatrodas lokālā datora direktoriju datu bāzē. Sekojošā tabulā ir apkopotas atšķirības starp lokālajām un globālajām grupām.

Lokālā grupa
Globālā grupa

Lieto, lai dotu lietotājiem atļaujas piekļūt tīkla resursiem vai piešķirtu tiesības veikt sistēmas uzdevumus.
Lieto, lai organizētu lietotājus, parasti pēc ģeogrāfiskā izvietojuma.

Var saturēt lietotāju kontus un globālās grupas no jebkura domeina (ar atbilstošām uzticības attiecībām).

Nevar saturēt citas lokālās grupas.
Var saturēt lietotāju kontus no tā paša domeina.

Nevar saturēt lokālās grupas vai citas globālās grupas.

Tiek piešķirtas atļaujas lietot resursus vai tiesības lokālajā domeinī.
Tiek iekļautas lokālajās grupās jebkurā domeinī, lai dotu tās locekļiem pieeju resursiem vai piešķirtu tiesības.

Ja izveidota uz member servera vai uz Windows NT Workstation datora, atļaujas var dot tikai uz lokāliem resursiem, teisības pieškir uz lokālo datoru.
Nav saistīta ar lokāliem resursiem.

Ja izveidota uz PDC, var saņemt atļaujas vai tiesības uz jebkura domeina kontroliera domeinī.
Vienmēr tiek izveidotas uz PDC domeinī, kur grupa atrodas.

Grupu stratēģijas plānošana

Veidojot lietotāju grupas, ievērojiet sekojošo:

· Domeinu lietotājus sadaliet loģiskās grupās, balstoties uz kopīgām vajadzībām.

· Katrā domeinī izveidojiet globālo grupu katrai loģiskajai lietotāju grupai. Tad pievienojiet atbilstošos lietotāju kontus atbilstošām globālajām grupām.

· Veidojiet lokālās grupas balstoties uz reālajām vajadzībām pēc resursiem.
- Ja resursi ir uz member servera vai Windows NT Workstation datora, lokālā grupa ir jāveido uz datora, kur resursi atrodas.
- Ja resursi ir uz primārā domeina kontroliera (PDC) vai uz bakup domeina kontroliera (BDC), lokālo grupu veidojiet uz PDC. 

· Dodiet nepieciešamās atļaujas lokālajām grupām.

· Iekļaujiet globālās grupas lokālajās.

Lokālo un globālo grupu veidošana un dzēšana

Uz Windows NT Server lokālās un globālās grupas veido ar User Manager for Domains.

Uz Windows NT Workstation lokālās grupas veido ar User Manager. Globālās grupas izveidot nevar.

Veidojot lokālās un globālās grupas, jāņem vērā:

· Jums jābūt Administrators vai Account Operators grupu loceklim.

· Lokālās grupas var izveidot uz jebkura Windows NT datora.

· Globālās grupas jāveido uz PDC.

· Grupu vārdiem domeinī jābūt unikāliem. Tie nedrīkst sakrist ar lietotāju vai citu grupu vārdiem.

( Lai izveidotu globālo grupu

1. User izvēlnē nospiež New Global Group. Parādās New Global Group dialoga logs.

2. Group Name laukā ieraksta grupas vārdu. Globālās grupas vārds:
- Var saturēt jebkurus lielos vai mazos burtus izņemot simbolus: “ / \ [ ] : ; | = , + ? < >.
- Apraksta grupas funkciju.
- Ir līdz 20 simbolu garš.

3. Description laukā ieraksta aprakstu par grupu.

4. No Members sarakstā iezīmē lietotājus, kurus vēlas iekļaut grupā.

5. Nospiež Add. Iezīmētie lietotāji parādās Members sarakstā. 

6. Nospiež OK, lai izveidotu globālo grupu, kas saturēs visus lietotājus no Members saraksta.

( Lai izveidotu lokālo grupu

1.  User izvēlnē nospiež New Local Group. Parādās New Local Group dialoga logs.

2. Group Name laukā ieraksta unikālu un aprakstošu grupas vārdu. Lokālās grupas vārds:
- Var saturēt jebkurus lielos vai mazos burtus izņemot simbolu: \  .
- Apraksta grupas funkciju.
- Ir līdz 256 simbolu garš, bet tikai pirmie 22 būs būs redzami vairumā logu.

3. Description laukā ieraksta aprakstu par grupu un nospiež Add. Parādās Add Users and Groups dialoga logs.

4. Names sarakstā iezīmē lietotājus vai globālās grupas no lokālā domeina, kuras vēlas iekļaut grupā.

5. Lai pievienotu globālās grupas no cita domeina, List Names From laukā izvēlas domeinu un tad iezīmē globālās grupas. Zvaigznīte norāda pašreizējo domēnu.

6. Nospiediet Add un tad OK.

7. Nospiediet OK New Local Group dialoga logā lai izveidotu lokālo grupu.

( Lai izdzēstu grupu

1. Palaidiet User Manager for Domains.

2. Iezīmējiet grupu, kuru vēlaties izdzēst.

3. Nospiediet DELETE tautiņu.
Parādīsies paziņojums, ka jūs zaudēsiet ar grupai piešķirtās tiesības.

4. Nospiediet OK.

Iebūvētās grupas

Iebūvētās grupas tiek izveidotas sistēmas instalācijas laikā un tām tiek piešķirtas noteiktas tiesības veikt sistēmas uzdevumus. Windows NT ir trīs tipa iebūvētās grupas:

· Iebūvētās lokālās grupas - dod lietotājiem tiesības veikt sistēmas uzdevumus, piemēram, mainīt sistēmas laiku, veikt bekapus, administrēt sistēmas resursus.
Iebūvētās lokālās grupas ir uz visiem Windows NT datoriem.

· Iebūvētās globālās grupas - ļauj administratoram kontrolēt visus domeina lietotājus.
Iebūvētās globālās grupas ir tikai uz domeinu kontrolieriem.

· Sistēmas grupas automātiski organizē  lietotājus sistēmas vajadzībām. Administratori šīm grupām lietotājus klāt neliek. 
Sistēmas grupas ir uz viesiem Windows NT datoriem.

Uz visiem Windows NT datoriem esošās iebūvētās grupas

Uz visiem Windows NT datoriem ir iebūvētās grupas. Iebūvētā grupa uz domeina kontroliera nosaka ko tās biedri var darīt domeinī. Iebūvētās grupas uz ne-domeina kontrolieriem nosaka, ko tās biedri var darīt uz lokālā datora.

Sekojošā tabula apraksta iebūvētās grupas, kas ir uz visiem Windows NT datoriem.

Lokālā grupa
Apraksts

Users
Veic uzdevumus, uz kuriem ir piešķirtas tiesības, un piekļūst resursiem, uz kuriem ir iedotas atļaujas.

Administrators
Veic visus adminitratora uzdevumus uz datora. Ja dators ir domeina kontrolieris, šīs grupas biedri var adminitrēt visu domeinu.

Guests
Veic uzdevumus, uz kuriem ir piešķirtas tiesības, un piekļūst resursiem, uz kuriem ir iedotas atļaujas.

Guests biedri nevar veikt paliekošas izmaiņas darba  vides iestādījumos.

Backup Opreators
Izmanto Windows NT Backup programmu rezerves kopiju veidošanai un datu atjaunošanai uz visiem Windows NT datoriem.

Replicator
Lieto Directory Replicator dienests (service). Šo grupu nelieto administrēšanai.

Uz domeina kontrolieriem esošās iebūvētās grupas

Lokālās grupas

Lokālā grupa
Apraksts

Account Operators
Veido, dzēš, maina lietotājus, globālās un lokālās grupas. Nevar mainīt Administrators un Server Operators grupas.

Server Operators
Šārē disku resursus, veic bekapu un atjaunošanu.

Printer Operators
Uzstāda un vada tīkla drukas.

Globālās grupas

Kad Windows NT Server noistalē kā domeina kontrolieri, tiek izveidotas trīs globālās grupas. Pēc noklusēšanas šīm grupām nav nekādu tiesību. Tiesības tās iegūst, kad tiek iekļautas lokālajās grupās, vai kad speciāli tiesības tiek piešķirtas.

Iebūvētās sistēmas grupas

Iebūvētās sistēmas grupas atrodas uz visiem Windows NT datoriem. Lietotāji kļūst par grupu biedriem pēc noklusēšanas tīkla darbības laikā. Grupu sastāvu mainīt nevar.

Šeit ir aprakstītas galvenās sistēmas grupas, kuras lieto tīkla administrēšanai.

Sistēmas grupa
Apraksts

Everyone
Satur visus lokālos un attālinātos lietotājus, kas piekļūst datoram. Atšķirībā no Domain Users grupas, Everyone satur ne tikai administratora izveidotos lietotājus.

Creator Owner
Satur lietotāju, kurš izveidojis vai pārņēmis īpašumtiesības uz resursu. Šo grupu var lietot, lai administrētu pieeju failiem un direktorijām tikai uz NTFS diskiem.

Network
Satur visus lietotājus, kas šobrīd ir pievienojušies no cita datora tīklā pie nošārētajiem resursiem uz lokālā datora.

Interactive
Automātiski iekļauj sevī lietotāju kurš ielogojies datorā lokāli. 

Ieteikumi praksei

Strādājot ar lokālajām un globālajām grupām, būtu vērts ievērot:

· Lietojiet Domain Users grupu Everyone grupas vietā

· Pievienojiet globālo grupu Domain Admins lokālajai grupai Administrators, uz tā domeina datora, kuru gribiet ļaut administrēt citu domeinu administratoriem.

· Piešķiriet lietotāju grupām tiesības, ja iebūvētās grupas neapmierina jūsu vajadzības.

· Pievienojiet lietotājus grupām ar vismazākajām nepieciešamajām tiesībām.

Materiāla pārbaude

1. Kam domāta lokālā grupa? Kam domāta globālā grupa?




2. Kāda atšķirība starp iebūvētu lokālo grupu un iebūvētu globālo grupu?




3. Kāda ir ieteiktā stratēģija, lietojot lokālās un globālās grupas?




4. Kāda ir atšķirība starp Domain Users un Everyone grupu?

4.Nodaļa: Lietotāju kontu un grupu administrēšana

Ievads kontu administrēšanā

Darbības un rīki, kurus var izmantot:

· Veidņu (template) izmantošana veidojot jaunus kontus.

· Plānot un ieviest kontu politiku, lai uzturētu tīkla drošību.

· Uzturēt domeina kontrolierus, lai klientu logini tiktu vienmēr apstiprināti.

· Novērst lietotāju problēmas ar kontiem. 

Lietotāju kontu veidņu (templates) izveidošana

Lietotāja konta veidne ir standartlietotāja konts ar īpašībām, kurām jāpiemīt ikdienas lietotājam. Piemēram, ja visiem dīleriem jāietilpst Dileri grupā, jūs variet izveidot veidni, kas satur piederību šai grupai.

Lai lietotu veidni veidojot jaunu kontu, jūs vienkārši nokopējiet veidnes kontu un piešķiriet tam lietotāja vārdu un paroli. Lai ar veidni izveidotu jaunu kontu, nokopējiet veidnes kontu.

( Lai nokopētu veidnes kontu

1. Palaidiet User Manager for Domains.

2. Username sarakstā iezīmējiet veidni, kuru gribiet nokopēt.

3. User izvēlnē nospiediet Copy.

4. Ierakstie lietotāja vārdu un paroli, tad nospiediet Add.

5. Izveidojiet nākamo jauno lietotāju vai spiediet Close.

Kontu politikas ieviešana

Kontu politika visiem kontiem nosaka prasības šādiem parametriem:

· Paroles minimālais un maksimālais vecums

· Paroles minimālais garums

· Paroles unikalitāte

· Konta slēgšanas opcijas

Kontu politikas plānošana

Lai panāktu lielāku kontu drošību, ievērojiet sekojošo:

· Neatļaujiet tukšas paroles.

· Norādiet minimālo paroles garumu.

· Lieciet lietotājiem regulāri mainīt paroles.

· Lieciet lietotājiem lietot dažādas paroles.

· Automātiski slēdziet kontu pēc vairākkārtīgiem neveiksmīgas ielogošanās mēģinājumiem.

· Lieciet administratoram atslēgt slēgtos kontus.

Paroles opciju iestādīšana

Konta politika ļauj kontrolēt kā paroles tiek lietotas.

( Lai uzstādītu konta politiku

1. Palaidiet User Manager for Domains.

2. Policies izvēlnē nospiediet Account.
3. Uzstādiet paroles opcijas, kā aprakstīts tabulā.

Opcija
Apraksts

Maximum Password Age
Laika intervāls, kurā paroli var lietots, pirms lietotājam tā ir jānomaina.

Diapazons: 1-999 dienas.

Minimum Password Age
Laika intervāls, kurā ar paroli ir jānostrādā, pirms to var nomainīt.

Diapazons: 1-999 dienas.

Minimum Password Lenght
Minimālais simbolu skats parolē.

Diapazons: 1-14 simboli.

Password Uniqueness
Jauno paroļu skats, kuras lietotājam ir jāizmanto, pirms var atkal lietot veco paroli. Diapazons: 1- 24 paroles.

Konta slēgšanas (lockout) opciju iestādīšana

1. Account Policy dialoga logā iestādiet šādas konta slēgšanas opcijas

Opcija
Apraksts

No account lockout
Konts netiek slēgts, neatkarīgi no tā, cik neveiksmīgu ielogošnās mēģinājumu bijis.

Account lockout
Ja šis ir iezīmēts, ir iespējams iestādīt nākamās trīs opcijas.

Lockout after
Neveiksmīgo loginu skaits, pēc kuriem konts tiek slēgts.

Diapazons: 1 - 999.

Reset count after
Maksimālais minūšu skaits, kam jāpaiet starp neveiksmīgiem loginiem, lai nenotiktu konta slēgšana.

Diapazons: 1-99999 minūtes.

Lockout Duration
Forever: Konts paliek slēgts līdz administrators to atslēdz. Administratora kontu nevar slēgt.

 Duration: Konts tiek slēgts uz kādu noteiktu laiku minūtēs.

Diapazons: 1-99999 minūtes.

Forcibly disconnect remote users from server when logon hours expire
Ja iezīmēts, lietotājam tiek pārtrauktas visas tīkla konekcijas ar serveriem domeinī, ja beidzas darba stundas.

Ja nav iezīmēts, konekcijas nepārtrauc, bet jaunas izveidot neļauj.

Users must log on in order to change password
Ja iezīmēts, lietotājs nevar nomainīt savu paroli, kurai notecējis derīguma termiņš.

Ja nav iezīmēts, lietotājs var nomainīt paroli ar notecējušu derīguma termiņu.

2. Nospiediet OK, lai iedarbinātu politikas nosacījumus.

Jaunu paroļu piešķiršana

Jums var būt nepieciešams piešķirt lietotājam jaunu paroli, ja:

· Beidzies paroles derīguma termiņš.

· Lietotājs aizmirsis paroli.

( Lai piešķirtu jaunu paroli

1. Palaidiet User Manager for Domains.

2. Dubultklikšķis uz lietotāja konta.

3. Password laukā iezīmējiet visu ierakstu un nospiediet DELETE.

4. Confirm Password laukā iezīmējiet visu ierakstu un nospiediet DELETE.

5. Password un Confirm Password laukos ierakstiet lietotāja jauno paroli un nospiediet OK.

Lietotāju kontu atslēgšana

Ja darbojas kontu politika, kas slēdz kontus pēc atkārtotiem neveiksmīgas ielogošanās mēģinājumiem, jums var būt nepieciešams kontu atslēgt (unlock).

( Lai atslēgtu lietotāja kontu

1. Palaidiet User Manager for Domains.

2. Username sarakstā dubultklikšķis uz atlokojamo kontu.
Parādīsies User Properties dialoga logs.

3. Noņemiet iezīmi Account Locked Out izvēles rūtiņā.

4. Nospiediet OK.
Daudzu lietotāju kontu mainīšana

Šo procedūru var lietot, ja jums jāveic vienādas izmaiņas daudzu lietotāju kontos, piemēram, jāuzstāda darba stundas 100 lietotājiem.

( Lai vienā reizē mainītu daudzu lietotāju kontus

1. Palaidiet User Manager for Domains.

2. Iezīmējiet visus kontus, kurus gribiet mainīt:
- Ja konti nav noteiktā secībā, iezīmējiet pirmo, tad nospiediet CTRL taustiņu un iezīmējiet pārējos kontus.
- Ja konti ir viens aiz otra, iezīmējiet pirmo, tad nospiediet SHIFT taustiņu un noklikšķiniet uz pēdējā konta.

3. User izvēlnē nospiediet Properties.
Parādīsies User Properties dialoga logs.

4. Izdariet nepieciešamās izmaiņas.

5. Nospiediet OK.

Materiāla pārbaude

1. Kad un kāpēc jūs izveidosiet veidni jauna lietotāja konta izveidošanai?



2. Kas ir iekļauts konta politikā un kāpēc tas ir tik svarīgi?



3. Kādi varētu būt iemesli, kāpēc lietotājs nevar ielogoties?

5. Nodaļa: Tīkla resursu aizsardzība ar šārēto direktoriju atļaujām (Shared Folder Permissions).

Kas ir šārēšana?

Šārēšana ir Windows NT īpašība, kas ļauj jums noteikt resusrsus, kuriem citi lietotāji var piekļūt caur tīklu. Kad direktorija ir nošārēta, lietotāji var tai pieslēgties caur tīklu un izmantot failus, ko tā satur.

Jūs piešķiriet šārētās direktorijas atļaujas (shared folder permissions) lai kontrolētu, ko lietotāji drīkst darīt ar šārētā foldera saturu. Piemēram, ja lietotājam nepieciešams tikai apskatīties failus nošārētajā direktorijā, jūs variet piešķirt tikai Read atļauju. Windows Nt Explorerī šārētā direktorija parādās kā plauksta, kas tur šārēto direktoriju.

Kad direktorija ir nošārēta, lietotāji ar atbilstošām tiesībām var piekļūt visiem failiem un apakšdirektorijām, kas atrodas šajā direktorijā.

Kāpēc šārēt direktorijas?

Šārētas direktorijas lieto, lai ļautu lietotājiem piekļūt tīkla aplikācijām, datiem un mājas direktorijām. 

Atļaujas uz šārētām direktorijām

Lai kontolētu, kā lietotāji piekļūst šārētām direktorijām, jūs piešķiriet šārēto direktoriju atļaujas (shared folder permissions). Atļaujas var piešķirt lietotājiem, grupām vai abiem. Sekojoša tabula apraksta šārēto direktoriju atļaujas.

Šī atļauja
Ļauj lietotājam …

Full Control (default)
Mainīt atļaujas failiem.

Pārņemt īpašumā failus uz NTFS diskiem.

Veikt visus uzdevumus, ko ļauj Change atļauja.

(Šī atļauja tiek piešķirta pēc noklusēšanas Everyone grupai.)

Change
Izveidot direktorijas un failus.

Mainīt un pievienot datus failos.

Mainīt failu atribūtus.

Izdzēst direktorijas un failus.

Veikt visus uzdevumus, ko ļauj Read atļauja.

Read
Apskatīt failu un direktoriju vārdus.

Apskatīt failu saturu un atribūtus.

Palaist programmu failus.

Mainīt darba direktoriju.

No Access
Tikai izveidot konkciju ar šārēto direktoriju. Pieeja direktorijai ir liegta un direktorijas saturs netiek parādīts.

PIEZĪME Šārētu direktoriju atļaujas ir spēkā tikai kad lietotājs pieslēdzas direktorijai caur tīklu. Lokālos lietotājus var ierobežot ar lokālajām NTFS atļaujām.

Kā lietotāja un grupu atļaujas tiek piemērotas

Piekļūšanai šārētai direktorijam lietotājam var piešķirt atļauju tiešā veidā un kā grupas biedram. Tāpat lietotājs var būt vairāku grupu biedrs, katrai no kurām var būt savādākas atļaujas.

Atļaujas tiek piemērotas šādā veidā:

1. Ja lietotājam tiek piešķirtas atļaujas uz šārētu folderi, un lietotājs ietilpst grupā, kurai ir citas atļaujas, tad spēkā esošās pilvaras būs lietotāja un grupas atļauju kombinācija, t.i. atļaujas tiks summētas.
Piemēram, lietotājam ir Read atļauja uz Public direktoriju, un grupai Everyone ir Full Controll atļauja uz šo direktoriju, tad lietotājam spēkā būs Full Controll atļauja.

2. Vienīgais izņēmums no šīs kārtības ir No Access atļauja. No Access atļauja vienmēr ir stiprāka par jebkuru citu lietotājam vai grupa piešķirtu atļauju.
Piemēram, lietotājam ir Read atļauja uz Public direktoriju, un grupai Dome, kurā ietilpts šis lietotājs, ir No Access atļauja uz šo direktoriju, tad lietotājam spēkā būs No Access uz šo direktoriju.

Vadlīnijas piešķirot atļaujas

Ir šādas vadlīnijas, piešķirot lietotājiem vai grupām atļaujas uz šārētām direktorijām:

· Noskaidrojiet kurām grupām uz kuriem resursiem atļaujas ir nepieciešamas.

· Piešķiriet atļaujas grupām nevis lietotājiem.

· Piešķiriet pēc iespējas ierobežojošas atļaujas.

· Noņemiet jaunizveidotai šārei pēc noklusēšanas uzliktās atļaujas.

Vadlīnijas tīkla aplikāciju direktorijām

Tīklā serveri var izmantot kā aplikāciju serveri. Lai lietotāji varētu izmantot aplikācijas, tās jānovieto šārētās direktorijās. To darot, ievērojiet:

· Izveidojiet un nošārējiet vienu direktoriju visām aplikācijām.

· Piešķiriet Full Controll grupai Administrators.

· Noņemiet Full Controll grupai Everyone un piešķiriet Read grupai Users.

· Piešķiriet Change atļaujas lietotāju grupām, kas vec programmu atjaunināšanu un kļūdu novēršanu.

Vadlīnijas datu direktorijām

Publiskie dati

Šārējot publisko datu direktorijas, ievērojiet:

· Lietojiet centralizētu datu direktoriju, lai būtu iespējams viegli veikt bekapus.

· Izveidojiet un nošārējiet direktoriju Public uz atsevišķa loģiskā diska, tā lai dati nebūtu vienā diskā ar aplikācijām un sistēmas failiem.

· Piešķiriet Change atļauju grupai Users.

Darba dati

Šārējot darba datu direktorijas, ievērojiet:

· Izveidojiet un nošārējiet direktoriju Dati uz atsevišķa loģiskā diska, tā lai dati nebūtu vienā diskā ar aplikācijām un sistēmas failiem.

· Nošārējiet Dati apakšdirektorijas atbilstošām grupām, ja gribiet ierobežot piekļuvi citiem datiem.

Vadlīnijas mājas direktorijām

Ja vēlaties veidot mājas direktorijas uz FAT diska, aizsargājot pieeju tikai ar šāres atļaujām, sekojiet šādām vadlīnijām:

1. Uz servera izveidojiet direktoriju \Users.

2. Direktorijā \Users izveidojiet apakšdirektoriju katram lietotājam.

3. Nošārējiet katru mājas direktoriju.

4. Piešķiriet Full Controll atļauju tikai atbilstošajam lietotājam.

5. Nešārējiet direktoriju \Users.

Direktoriju šārēšana

Prasības direktoriju šārēšanai

Jebkura direktorija uz Windows NT datora var tikt nošārēta. Lai veiktu šārēšanu, lietotājam jāietilpst kādā no grupām uz atbilstošās operacionālās sistēmas:

Grupa
Operacionālā sistēma

Administrator
Jebkurš Windows NT dators

Server Operators
Tikai Windows NT Server domeina kontrolieri.

Power Users
Tikai Windows NT Server member serveri un Windows NT Workstation klienti.

Direktorijas šārēšana

Pirmais solis šārēšanā ir šāres vārda piešķiršana.

( Lai nošārētu direktoriju

1. Windows NT Explorer logā noklikšķiniet peles labo pogu uz šārējamās direktorijas.

2. Nospiediet Sharing. Parādās Folder_name Properties dialoga logs.

3. Nokonfigurējiet Sharing sadaļā šādas opcijas.

Opcija
Apraksts

Share Name
Jānorāda vārds, kuru lietos attālināti lietotāji, lai pieslēgtos lokālajam resursam. Jūs variet izveidot slēpto šāri pievienojot beigās $ zīmi.

Comment
Šāres vārda apraksts. Komentārs parādās Map Network Drive dialoga logā, kad lietotājs izmanto pārlūkošanu.

User Limit
Norāda lietotāju skaitu, kas vienlaicīgi var pieslēgties resursam. Windows NT Workstation maksimums ir 10 lietotāji, Windows NT Server - neierobežots skaits.

Permissions
Uzstāda atļaujas direktorijai vienīgi, ja tai pieslēdzas caur tīklu. Everyone grupai automātiski tiek piešķirta Full Controll atļauja uz visām jaunizveidotajām šārēm.

New Share
Parādās, kad direktorija jau ir nošārēta. Direktorija var būt vairākkārt šārēta ar dažādiem šāres vārdiem un atļaujām.

4. Nospiediet OK.

Atļauju piešķiršana šārētiem folderiem

Kad ir piešķirts šāres vārds, nākamais solis ir norādīt kādi lietotāji var piekļūt šārētajai direktorija. To dara, piešķirot atļaujas lietotājiem vai grupām.

( Lai piešķirtu atļaujas šārētai direktorijai

1. Windows NT Exlporer logā labais-klikšķis uz šārēto direktoriju.

2. Nospiediet Sharing.

3. Folder_name Properties dialoga logā nospiediet Permissions.

4. Access Through Share Permissions dialoga logā nospiediet Add.  Parādās Add Users and Groups dialoga logs.

5.  Add Users and Groups dialoga logā izvēlieties grupas vai lietotājus, kuriem vēlaties piešķirt atļaujas.

6. Nospiediet Show Users, lai attēlotu visus domeina lietotāju kontus.Grupu un kontu vārdi tiks pievienoti Add Names laukā.

7. Type of Access laukā izvēlietis vajadzīgās atļaujas (t.i. kādu no No Access, Read, Change vai Full Controll).

8. Nospiediet OK, lai atgrieztos Access Through Share Permissions dialoga logā.

9. Nospiediet OK, lai atgrieztos Folder_name Properties dialoga logā, tad nospiediet OK.
Piekļūšana šārētajai direktorija

Jūs variet piekļūt šārētajai direktorijai lietojot Windows NT Exlporer vai komandu Run.

( Lai pieslēgtu tīkla disku, lietojot Windows NT Exlporer 

1. Palaidiet Windows NT Exlporer 

2. No Tools izvēlnes, nospiediet Map Network Drive un nokonfigurējiet šādas opcijas.


Opcija
Nozīme

Drive
Piešķir diska burtu šārētajai direktorijai, tā ka tā parādās un darbojas kā lokālais disks. Lietotājs var pievienot līdz 26 diskiem. 

Path
Jānorāda ceļš uz tīkla datoru un šārēto direktoriju UNC formātā.

Connect As
Pieslēgties pie šārētās direktorijas izmantojot citu kontu. Piemēram, administrators ir pie kāda lietotāja datora, un viņam vajag pieslēgties direktorijai, uz kuru lietotājam nav atļaujas.

Reconnect at Logon
Ja iezīmēts, katru reizi, kad lietotājs ielogojas, konekcija ar direktoriju tiks automātiski atjaunota.

Ieteikumi praksei

Strādājot ar šārētiem folderiem, ievērojiet:

· Organizējiet diska resursus tā, lai direktorijas ar vienādiem drošības nosacījumiem atrastos vienā hierarhijā - tas atvieglos administrēšanu.

· Glabājiet datus atsevišķi no operacionālās sistēmas un aplikāciju failiem.

· Izņemiet Everyone grupu no atļauju saraksta.

· Piešķiriet atļaujas grupām nevis individuāliem lietotājiem.

· Ierobežojiet lietotāju skaitu, kas var pieslēgties šārētiem resursiem.

Materiāla pārbaude

1. Kā jūs variet dot tiesības lietotājiem veidot šāres uz Windows NT datora?




2. Kad direktorija ir nošārēta, kam lietotātājs ar atbilstošām atļaujām var piekļūt?




3. Kādas atļaujas var piešķirt šārētai direktorijai?




4. Kādas ir noklusētās atļaujas šārētai direktorijai?

6.Nodaļa: Tīkla resursu aizsardzība ar NTFS atļaujām

Ievads par NTFS atļaujām

Kas ir NTFS atļaujas?

NTFS ir atļaujas, kuras var izmantot tikai uz diskiem, kas formatizēti ar NTFS. NTFS atļaujas piedāvā lielāku drošību, jo tās var piemērot gan direktorijām, gan atsevišķiem failiem. Atšķirībā no šāres atļaujām, NTFS atļaujas aizsargā lokālos failus un direktorijas.

Kāpēc lietot NTFS atļaujas?

Lietojiet NTFS atļaujas, lai aizsargātu resursus no lietotājiem, kas pieslēdzas datoram:

· Lokāli, sēžot pie datora.

· Attālināti, pieslēdzoties šārētam folderim.

NTFS atļaujas

Individuālas atļaujas var norādīt failiem un direktorijām. Sekojošā tabulā ir aprakstītas darbības, kuras lietotājs var veikt, ja individuālas atļaujas ir piešķirtas failam vai direktorijai.

NTFS atļauja
Direktorijai - lietotājs var …
Failam - lietotājs var …

Read (R)
Apskatīt direktoriju vārdus, atribūtus, īpašnieku un atļaujas.
Apskatīt faila datus, atribūtus, īpašnieku un atļaujas.

Write (W)
Pievienot failus un direktorijas, mainīt direktorijas atribūtus, apskatīt īpašnieku un atļaujas.
Mainīt faila atribūtus, ierakstīt un pievienot datus failam.

Execute (X)
Apskatīt direktorijas atribūtus, izdarīt izmaiņas apakšdirektorijās, apskatīt īpašnieku un atļaujas.
Apskatīt faila atribūtus, īpašnieku un atļaujas. Palaist failu, ja tas ir izpildāmais.

Delete (D)
Izdzēst direktoriju.
Izdzēst failu.

Change Permission (P)
Mainīt atļaujas uz direktoriju.
Mainīt atļaujas uz failu.

Take Ownership (O)
Pārņet direktoriju savā īpašumā.
Pārņet failu savā īpašumā.

Standartatļaujas

Vairumā gadījumu jūs lietosiet standart NTFS atļaujas, kas ir individuālo NTFS atļauju kobinācijas. Tas palīdz atvieglot administrēšanu.

Standart direktoriju atļaujas

Standart atļauja
Individuālās atļaujas uz direktoriju
Individuālās atļaujas uz failiem direktorijā

No Access
Nav
Nav

List
RX
Nav noteikts

Read
RX
RX

Add
WX
Nav noteikts

Add&Read
RWX
RX

Change
RWXD
RWXD

Full Control
Visas
Visas

Standart failu atļaujas

Standart atļauja
Individuālās atļaujas

No Access
Nav

Read
RX

Change
RWXD

Full Control
Visas

Kā NTFS atļaujas tiek piemērotas

NTFS atļaujas tiek piemērotas tāpat kā šārētu direktoriju atļaujas.

· Lietotāja spēkā esošās pilnvaras būs lietotāja un grupu atļauju kombinācija.

· No Access atļauja ir spēcīgāka par visām citām.

· Atļauja var būt piešķirta lietotājam vai grupai, kurā ir šis lietotājs.

· Lietotājs var būt vairāku grupu biedrs, katrai no kurām var būt citādākas atļaujas.

Šārētu direktoriju un NTFS atļauju kombinēšana

Lai ļautu lietotājiem piekļūt direktorijai caur tīklu, direktoriju nepieciešams nošārēt. Pēc šārēšanas jāpiešķir atļaujas, lai kontolētu resursu izmantošanu. Šārētu direktoriju atļaujas dod ierobežotu aizsardzību, jo:

· Dod lietotājiem vienādas atļaujas uz visiem failiem un apakšdirektorijām šārētajā direktorijā.

· Neietekmē lietotāju, ja viņš pieslēdzas lokāli.

· Nevar tik lietotas indivuduālu failu aizsardzībai.

Lielāku drošību iespējams panākt kombinējot šāres un NTFS atļaujas. Vairāk ierobežojošā atļauja vienmēr būs spēkā esošā.

Vadlīnijas piešķirot NTFS atļaujas

Vispārējas vadlīnijas

· Noņemiet Full Control atļauju Everyone grupai.

· Piešķiriet Full Control atļauju Administrators grupai.

· Piešķiriet Full Control atļauju Creator Owner grupai uz datu direktorijām.

· Apmāciet lietotājus piešķirt NTFS atļaujas saviem failiem.

· Veidojiet mājas direktorijas centralizeti. Lietojiet %Username% mainīgo.

( Lai izveidotu un nošārētu mājas direktorijas uz NTFS diska

1. Uz atsevisķa diska, kur neatrodas operacionālās sistēmas vai aplikāciju faili izveidojiet direktoriju Users. Ja būs jāpārinstalē operacionālā sistēma, mājas direktorijas paliks neskartas.

2. Nošārējiet Users direktoriju.

3. Noņemiet noklusētās Full Control atļaujas Everyone grupai un piešķiriet šāres Full Control atļauju Users grupai.

4. Lietojet %Username% mainīgo, lai automātiski piešķirtu mājas direktoriju vārdus kontiem:
- Palaidiet User Manager for Domains un izveidojiet jaunu lietotāja kontu vai dubult-klikšķi uz esoša konta.
- New User vai User Properties dialoga logā nospiediet Profile un Home Directory To laukā ierakstiet
\\server_name\Users\%Username%
NTFS atļauju piešķiršana

NTFS atļaujas pēc noklusēšanas

· Kad disku noformatizē ar NTFS, Full Controll atļauju automātiski piešķir Everyone grupai.

· Kad uz NTFS diska tiek izveidota jauna direktorija, tā pārmanto tās direktorijas atļaujas, kura viņu satur.

NTFS atļauju piešķiršana failiem un direktorijām

( Lai piešķirtu NTFS atļaujas failiem vai  direktorijām

1. Windows NT Exlporer logā labais-klikšķis uz šārēto direktoriju un nospiež Properties.
2. Directory Properties vai File_name Properties dialoga logā izvēlieties Security sadaļu un nospiediet Permissions.  
3. Directory Permissions vai File_name Permissions dialoga logā nokonfigurējiet šādas opcijas

Opcija
Nozīme

Replace permissions on subdirectories
Ja iezīmēts, nomaina atļaujas visām iezīmētās direktorijas apakšdirektorijām. Šī opcija nemaina atļaujas uz šajās apakšdirektorijās esošiem failiem. Pēc noklusēšanas šī izvēles rūtiņa nav iezīmēta un ir pieejama tikai, ja ir iezīmēta direktorija.

Replace permissions on existing files.
Ja iezīmēts, nomaina atļaujas visiem failiem iezīmētajā direktorijā. Netiek mainītas atļaujas failiem, kas atrodas šīs direktorijas apakšdirektorijās. Pēc noklusēšanas šī izvēles rūtiņa nav iezīmēta un ir pieejama tikai, ja ir iezīmēta direktorija.

Name
Parāda direktorijas vai faila atļaujas grupai vai lietotājam. Pirmajās iekavās ir atļaujas direktorijai, otrajās - atļaujas šajā direktorijā jaunizveidotam failam.

Type of Access
Attēlo direktorijas vai faila atļaujas iezīmētai grupai vai lietotājam no Name lauka un ļauj jums šīs atļaujas mainīt.

4. Nospiediet Add, lai lai pievienotu atļaujas lietotājiem vai grupai.

Faila vai direktorijas pārņemšana īpašumā

Tas, kurš izveido failu vai direktoriju, ir tās īpašnieks. Kā īpašnieks, lietotājs var šārēt un piešķirt atļaujas uz failu vai direktoriju. Ja lietotājs nav iedevis citiem atļauju piekļūt saviem failiem un beidzis strādāt šajā organizācijā, jūs variet pārņemt failus savā īpašumā un dot citiem lietotājiet atļaujas tiem piekļūt.

Kas nepieciešams, lai resursu pārņemtu savā īpašumā

Administrators grupas biedri vienmēr var pārņemt failu vai direktoriju savā īpašumā. Ja šīs grupas biedrs pārņem resursu īpašumā, par resursa īpašnieku kļūst grupa Administrators un visi tās biedri var piekļūt šiem resursiem.

Īpašnieks pats nevar nomainīt resursa īpašnieku. Viņš var piešķirt atļauju citam lietotājam pārņemt resursu savā īpašumā. Tādā veidā lietotājs nevar izveidot failu tā, it kā to būtu darījis kāds cits.

Failu un direktoriju kopēšana vai pārvietošana

Kopējot vai pārvietojot failus vai direktorijas uz vai starp NTFS diskiem var mainīties atļaujas uz šo failu.

Uzdevums
Vienā NTFS diskā
Starp NTFS diskiem

Kopēt
Manto atļaujas no galamērķa direktorijas
Manto atļaujas no galamērķa direktorijas

Pārvietot
Saglabā orģinālās atļaujas
Manto atļaujas no galamērķa direktorijas

Problēmu novēršana strādājot ar atļaujām

1. Problēma

Lietotājs nevar piekļūt resursiem

Risinājums

Pārbaudiet atļaujas lietotājam un grupām, kuru biedrs viņš ir. Ja No Access atļauja ir lietotājam vai grupai, viņs nevarēs piekļūt resursam.

Ja fails vai direktorija ir kopēta vai pārvietota uz NTFS diska, atļaujas var būt mantotas no galamērķa direktorijas.

2.Problēma

Jūs pievienojāt lietotāju grupai, lai piešķirtu atļauju piekļūt resursiem, bet lietotājs vēl arvien nevar resursiem piekļūt.

Risinājums

Lieciet lietotājam izlogoties vai pilnīgi atslēgties no tīkla datora un tad no jauna izveidot konekciju.

Ieteikumi paraksei

· Piešķiriet NTFS atļaujas pirms šārējiet resursus.

· Aplikāciju izpildāmajiem failiem piešķiriet tikai Read atļauju All Users grupai.

· Lietojiet %Username% mainīgo, lai izveidotu lietotāju mājas direktorijas.

· Piešķiriet Full Control atļauju uz datu direktorijām Creator Owner grupai.

· Lietojiet garus vārdus tikai ja resursiem piekļūst no lokālā datora.

Materiāla pārbaude

1. Kādas ir noklusētās atļaujas, kad disks tiek noformatizēts ar NTFS?




2. Ko jums jāpārbauda, kad lietotājs nevar pieslēgties resursam?




7.Nodaļa: Tīkla drukas uzstādīšana

Ievads Windows NT drukāšanā

Windows NT tīklā, lai uzstādītu un nošārētu druku, ir nepieciešms:

· Vismaz viens Windows NT dators, kas ir nokonfigurēts kā drukas serveris. Uz drukas serveri klientu datori sūtīs drukāt dokumentus.
Druka ir instalēta uz drukas servera. Uz Windows NT, druka ir programmatūras interfeiss starp aplikāciju un drukas iekārtu.

· Drukas iekārta. Windows NT drukas iekārta ir fiziskā aparatūra, kas veic pašu izdruku.
- Drukas iekārta var būt pievienota drukas serverim, t.i. lokālā drukas iekārta.
- Ja drukas iekārtai ir tīkla karte, to var tieši pievienot tīklam, t.i. tīkla drukas iekārta.

Drukas atļaujas

Ir četras drukas atļaujas: No Access, Print, Manage Documents,  Full Control. Pēc noklusēšanas tiek piešķirta Print atļauja.

Sekojošā tabula ir paskaidrots, kādus uzdevumus iespējams veikt ar katru no atļaujām.

Spēja
No Access
Print
Manage Documents
Full Control

Drukāt dokumentus

X
X
X

Pauzēt, pārlaist un atcelt lietotāja paša dokumentus

X
X
X

Pieslēgties drukai

X
X
X

Kontrolēt darba iestādījumus visiem dokumentiem


X
X

Pauzēt, pārlaist un izdzēst visus dokumentus


X
X

Šārēt druku



X

Mainīt drukas īpašības



X

Izdzēst druku



X

Mainīt drukas atļaujas



X

Tīkla drukas uzstādīšana

Lai uzstādītu tīkla druku, ir jāveic šādi uzdevumi:

1. Ielogojieties ar Administrator tiesībām. 

2. Pievienojiet duku - tiek uzinstalēts drukas draiveris uz drukas servera.

3. Nošārējiet druku - tas ļaus lietotājiem pieslēgties drukai un drukāt uz drukas iekārtas.
Pēc noklusēšanas, Print atļaujas tiek piešķirtas Everyone grupai.

Jauna printera pievienošana un šārēšana

Ja esiet izpildījuši 1. punktu, jūs variet pievienot un nošārēt druku.

( Lai pievienotu un nošārētu druku

1. Nospiediet Start, Settings, Printers. Parādās Printers katalogs.

2. Dubult-klikšķis uz Add Printer. Parādās Add Printer vednis (wizard), kas pa soļiem palīdzēs pievienot druku. Jums jānorāda sekojoši iestādījumi.


Opcija
Lietojiet šo opciju lai

My computer
Noteiktu šo datoru par drukas serveri.

Available ports
Norādītu, kurš drukas servera ports ir pievienots lokālajai drukas iekārtai.

Manufacturers, Printers
Instalētu īsto drukas draiveri. Ja draiveris neparādās sarakstā, nospiediet Other un piedāvājied draiveri.

Printer name
Identificētu druku lietotājiem, kas to vadīs. Vārdam jābūt intuitīvam un aprakstošam.

Dafault printer
Uzstādītu Windows bāzētām aplikācijām noklusēto druku. Šī opcija iestādās automātiski pirmajai instalētajai drukai.

Shared
Nodotu druku koplietošanā lietotājiem ar atbilstošām atļaujām.

Share name
Piešķirtu šāres vārdu. Pēc noklusēšans lieto drukas vārdu, kas tiek apcirpts līdz 8.3 simboliem.

Operating systems
Norādītu klientu tipus, kas strādā ar Windows NT un Windows 95 un lietos druku. Šiem klientiem tiks noinstalēti vajadzīgie draiveri.

Test page
Izdrukātu testa lapu, lai pārliecinātos, ka druka ir pareizi instalēta.

3. Kad pabeigts Add Printer vednis, nospiediet Finish. Parādīsies Copying Files – Files Needed dialoga logs.

4. Copy Files From laukā ierakstiet ceļu uz drukas draivera instalācijas failiem un nospiediet OK. Parādīsies Copying Files statusa logs un tad printer_name Properties logs.

5. Nospiediet OK.


( Lai izdzēstu druku

1. Printers katalogā izīmējiet druku, kuru vēlaties izdzēst.

2. nospiediet DELETE 
- vai -
No File izvēlnes nospiediet Delete.
Jums palūgs apstiprināt, ka vēlaties druku izdzēst.

3. Nospiediet Yes. Druka pazudīs no Printers kataloga.

Eksistējošas drukas šārēšana

Ja tīklā ir eksistējoša, nešārēta druka, jūs variet to nošārēt.

( Lai nošārētu druku

1. Nospiediet Start, Settings, Printers. Parādās Printers katalogs.

2. Iezīmējiet druku, kuru vēlaties šārēt.

3. No File  izvēlnes nopiediet Sharing. Parādīsies Printer_name Properties dialoga loga Sharing sadaļa.

4. Nospiediet Shared. Tiek piešķirts noklusētais šāres vārds. Jūs variet ierakstīt savu šāres vārdu.

5. Nospiediet OK. Atvēra plauksta parādās zem drukas ikonas Printers katalogā. Tas norāda, ka druka ir šārēta.

( Lai eksistējošu druku uzstādītu par noklusēto druku

1. Printers katalogā uzklikšķiniet vajadzīgajai drukai.

2. No File izvēlnes nospiediet Set As Default.

Drukas atļauju piešķiršana

Pēc noklusēšanas, Everyone grupai ir piešķirta Print atļauja. Ja vēlaties piešķirt citas atļaujas, ir jāmaina noklusētās atļaujas.

( Lai pievienotu lietotāju vai grupu un piešķirtu drukas atļaujas

1. Printers katalogā uzklikšķiniet vajadzīgajai drukai.

2. No File izvēlnes nospiediet Properties.
3. Printer_name Properties logā izvēlieties Security sadaļu. 
4. Security sadaļā nospiediet Permissions.  Parādās Printer Permissions dialoga logs.

5. Nospiediet Add. 
Parādās Add Users and Group dialoga logs.

6. Iezīmējiet vajadzīgos lietotājus un grupas un nospiediet Add.
Lietotāji un grupas parādās Add Names laukā.

7. Type of Access laukā izvēlieties vajadzīgo atļauju un nospiediet OK. Parādās Printer Permissions dialoga logs.

8. Nospiediet OK.

Piekļūšana tīkla drukai

( Lai pieslēgtu druku

1. Printers katalogā dubult-klikšķis uz Add Printer. Parādās Add Printer vednis (wizard), kas pa soļiem palīdzēs pievienot druku. 

2. Nospiediet Network Printer Server un pēc tam Next. Parādās Connect to Printer dialoga logs.

3. Printer laukā ierakstiet UNC drukas vārdu, kuru vēlaties pieslēgt.
- vai -
Shared Printers laukā sameklējiet vajadzīgo datoru un druku un uzklikšķiniet uz drukas.

4. Nospiediet OK. Parādās Add Printer vednis.

5. Nospiediet Yes, lai lietotu kā noklusētu druku, vai No, ja negribiet, lai tā būtu noklusētā druka. Nospiediet Next.

6. Nospiediet Finish. Parādās Printer_name Properties logs.

7. Nospiediet OK.

Ieteikumi praksei

· Izveidojiet lokālo grupu “Printer Users”. Pievienojiet tai globālās grupas.

· Noņemiet atļaujas grupai Everyone. Piešķiriet atļaujas Users grupai.

· Ja nav īpaši svarīga drošība, piešķiriet lietotājiem Full Control drukas atļaujas.

· Konfidencialitātes saglabāšanai novietojiet druku slēgtā telpā.

· Izveidojiet drukas ar dažādiem darba grafikiem.

Materiāla pārbaude

1. Kāda atšķirība starp druku un drukas iekārtu?




2. Kādas ir noklusētās drukas atļaujas lietotājam?




3. Jūs esiet uzstādījis un nošārējis druku. Kas jums ir jāizdara, lai Windows NT 4.0 klienti varētu drukāt?




4. Kāda ir augstākā prioritāte, kuru jūs variet piešķirt drukai?




8.Nodaļa: Tīkla druku administrēšana


Ievads druku administrēšanā

Jūs variet administrēt drukas lokāli vai attālināti caur tīklu. Adminitēšanā ietilpst:

· Dokumentu vadība, kas ietver:
- Dokumentu dzēšana
- Paziņojumu uzstādīšana
- Dokumentu prioritātes maiņa
- Drukāšanas laika uzstādīšana

· Druku vadība, kas ietver:
- Drukas pauzēšanas un atsākšana (resume)
- Dokumentu pāradresācija
- Drukas atbrīvošana (purge)
- Drukas pārņemšana īpašumā

· Drukas problēmu novēršana

Druku administrēšnai nepieciešamas Full Control drukas atļaujas.  Administrators, Print Operators, Server Operators, Power Users grupām ir šādas atļaujas. 

Dokumenta izdzēšana

Jums var būt nepieciešmas izdzēst dokumentu, pirms tas tiek izdrukāts, piemēram, ja dokumentam ir nepareizi drukas parametri, izdzēsiet to pirms tas tiek nepareizi izdukāts.

Lai izdzēstu citu lietotāju dokumentus, ir nepieciešmas Full Control vai Manage Document atļaujas. Lietotājs ar Print atļauju var izdzēst savus dokumetus.

( Lai izdzēstu dokumentu ar DELETE 

1. Nospiediet Start, Settings, Printers. Parādās Printers kataloga logs.

2. Dubultklikšķis uz atbilstošās drukas ikonas. Parādās Printer_name dialoga logs.

3. Iezīmējiet vajadzīgo dokumentu un nospiediet DELETE taustiņu. Dokuments pazūd no Printer_name dialoga loga.

( Lai atceltu dokumentu

1. Printers kataloga logā dubultklikšķis uz atbilstošās drukas ikonas. Parādās Printer_name dialoga logs.

2. Iezīmējiet vajadzīgo dokumentu un Document izvēlnē nospiediet Cancel.

Paziņojumu, prioritātes un drukāšanas laika uzstādīšana

Jūs variet kontrolēt drukas darbus uzstādot paziņojumus, prioritātes un drukāšanas laikus. Tam ir nepieciešamas Full Control vai Manage Document atļaujas atbilstošajai drukai.

( Lai uzstādītu paziņojumus, prioritātes un drukāšanas laikus

1. Printers kataloga logā dubultklikšķis uz atbilstošās drukas ikonas. Parādās Printer_name dialoga logs.

2. Iezīmējiet dokumentu, kuram vēlaties izdarīt izmaiņas.

3. Document izvēlnē nospiediet Properties. Parādās document_name Properties dialoga loga General sadaļa.

4. Nospiediet atbilstošo komandu, kā aprakstīts tabulā.

Lai
Dariet tā
Situācija

Uzstādītu paziņojumu (notification)
Notify laukā ierakstiet lietotāja vārdu, kuram jāsaņem paziņojums.
Mainiet drukas paziņojumu, kad nevis drukātājam, bet kādam citam lietotājam ir jāsaņem dokuments.

Mainītu dokumenta prioritāti
Pārbīdiet slīdni uz sev vēlamo prioritāti. Augstākā prioritāte ir 99, zemākā ir 1.
Mainiet prioritāti, lai svarīgākos dokumentus izdrukātu pirms mazāk svarīgiem.

Uzstādītu drukāšanas laikus.
Only From un To laukos norādiet diennakts stundas, kad vēlaties, lai dokuments tiktu izdrukāts.
Uzstādiet nakts stundas, lai drukātu lielus dokumentus, kas prasīs daudz laika. 

5.  Nospiediet OK.

Drukas pauzēšana, atsākšana un atbrīvošana

Drukas pauzēšana, atsākšana un atbrīvošana var būt nepieciešama drukas problēmu novēršanai.

( Lai druku nopauzētu, atsāktu vai atbrīvotu

1. Printers kataloga logā dubultklikšķis uz atbilstošās drukas ikonas. Parādās Printer_name dialoga logs.

2. No Printer izvēlnes izvēlieties atbilstošo komandu.


Lai
Dariet tā
Situācija

Nopauzētu druku
Nospiediet Pause Printing. Parādīsies iezīme pie Pause Printing.
Nopauzējiet druku, ja ir problēmas ar drukas iekārtu.

Atsāktu druku
Nospiediet Pause Printing. Iezīme pie Pause Printing pazudīs.
Atjaunojiet druku, kad problēmas ar drukas iekārtu ir novērstas.

Atbrīvotu druku
Nospiediet Purge Print Documents. Visi dokumenti pazudīs no Printer_name dialoga loga.
Atbrīvojiet druku, ja vēlaties izdzēst visus dokumentus spolerī.

Drukas pārņemšana īpašumā

Pārņemot druku īpašumā, jūs variet mainīt drukas administratorus. Pēc noklusēšanas druka pieder lietotājam, kas to ir instalējis. 

( Lai pārņemtu druku īpašumā

1.  Printers katalogā uzklikšķiniet vajadzīgajai drukai.

2. No File izvēlnes nospiediet Properties. Parādās Printer_name Properties dialoga logs.

3. Izvēlieties Security sadaļu.

4. Security sadaļā nospiediet Ownwership. Parādās Owner dialoga logs.

5. Nospiediet Take Ownership. Parādās Security sadaļa.

6. Nospediet OK. Windows NT par drukas īpašnieku uzstādīs jūsu kontu.

Drukas problēmu novēršana

Sekojošā tabulā ir aprakstītas biežākās drukas problēmas un to novēršana.

Problēma
Iespējamie cēloņi
Risinājums

Lietotājs saņem Access Denied paziņojumu, kad mēģina konfigurēt druku no aplikācijas (piemēram, Microsoft Excel).
Lietotājam nav vajadzīgo drukas atļauju.
Piešķiriet lietotājam atļaujas vai nokonfigurējiet viņam druku.

Dokuments netiek pilnībā izdrukāts, vai tiek izdrukāts izkropļots.
Instalēts nepareizais drukas draiveris.
Nomainiet pašreizējo draiveri.

Cietais disks sāk aktīvi strādāt un dokuments nesasniedz druku.
Nepietiek diska vietas spolerim. 
Piešķiriet spolerim vairāk diska vietas vai pārceliet to uz citu partīciju.

Neviens nevar izdrukāt. Uz servera stāv dokumenti drukāšanai kas nedrukājas un jūs tos nevariet izdzēst.
Uzkāries drukas spoleris.
Palaidiet Control Panel, Services, apturiet Spooler service un no jauna to palaidiet.

( Lai noteiktu problēmas iespējamos cēloņus

1. Pārbaudiet, vai drukas iekārta strādā. Noskaidrojiet vai kāds no lietotājiem var normāli izdrukāt.

2. Pārbaudiet vai druka atbilst drukas iekārtai.

3. Pārbaudiet, vai drukas serveris strādā un ir pietiekami diska vietas spolerim.

4. Pārliecinieties, ka klientam ir pareizais drukas draiveris.

Materiāla pārbaude

1. Kāpēc var vajadzēt pārņemt druku īpašumā?




2. Kādas drukas atļaujas nepieciešamas lietotājam, lai nomainītu cita lietotāja dokumenta prioritāti?




3. Kādu programmatūras komponenti jūs pārbaudīsiet, ja nedrukā lietotāja dokumentu?

9.Nodaļa: Tīkla resursu pārraudzība

Ievads par tīkla resursu pārraudzību

Kāpēc jāpārrauga tīkla resursi?

Tīkla resursus pārrauga lai novērtētu un vadītu tīkla resusrsu lietošanu uz serveriem.

Server Manager

Server Manager ļauj apskatīt lokālā un attālinātā tīkla datora parametrus un:

· apskatīt lietotāju sarakstu, kas ir pieslēgušies;

· apskatīt un administrēt koplietošanas resursus;

· apskatīt atvērtos resursus;

· aizsūtīt ziņojumus lietotājiem, kas ir pieslēgušies;

Windows NT Diagnostics

Windows NT Diagnostics piedāvā grafisku interfeisu, lai apskatītu datora aparatūras un operacionālās sistēmas informāciju.

Datora parametru pārraudzība

( Lai palaistu Server Manager

Nospiediet Start, Programs, Administrative Tools, Server Manager.
( Lai apskatītu datora parametrus

1. Lai apskatītu datoru citā domeinī, no Computer izvēlnes nospiediet Select Domain.

2. Dubultklikšķis uz datora vārda, lai apskatītu tā parametrus. Sekojošā tabulā ir aprakstīta informācija, kura atrodas Properties for computer_name dialoga logā:


Punkts
Apraksts

Sessions
Attālināti pieslēgušos lietotāju skaits.

Open Files
Atvērto nošārēto resursu skaits uz datora.

File Locks
Lietotāju slēgto failu skaits uz datora.

Open Named Pipes
Atvērto Named Pipes skaits uz datora

3.  Nospiediet atbilstošo pogu, lai apskatītu lietotāju konekcijas vai lietošanā esošos resursus.

Lietotāju sesiju pārraudzība

Users poga ļauj saņemt informāciju par lietotāju sesijām. Jūs variet:

· Apskatīt lietotājus, kas pieslēgušies datoram un kurus šārētos resursus viņi izmanto.

· Apskatīt kurus failus lietotājs ir atvēris.

· Atvienot lietotāju no datora.

( Lai apskatītu lietotāju sesijas 

· Properties for computer_name dialoga logā nospiediet Users. Tabulā paskaidrota zem Connected Users atrodamā informācija.


Punkts
Apraksts

Connected Users
Cik lietotāji pievienojušies.

Computer
Datoru vārdi, kuros lietotājs ielogojies.

Opens
Uz datora lietotāja atvērto resursu skaits.

Time
Laiks, kas pagājis, kopš sesija nodibināta.

Idle
Laiks, kas pagājis, kopš lietotājs pēdējo reizi izmantojis resusrsu.

Guest
Vai lietotājam ir viesa statuss uz datora.

Kad iezīmē lietotāju, lietotāja izmantotie šārētie resursi parādās Resource laukā.

( Lai atvienotu lietotājus

· Lai atvienotu vienu lietotāju, iezīmējiet lietotāju un nospiediet Disconnect.
Lai atvienotu visus lietotājus, nospiediet Disconnect all.

Šārēto resursu pārraudzīšana

Lietojiet Share pogu, lai:

· Noskaidrotu, vai ir sasniegts maksimālais lietotāju skaits, kas drīkst pieslēgties šim resursam.

· Atvienotu lietotājus.

( Lai apskatītu šārētos resursus

· Properties for computer_name dialoga logā nospiediet Shares. Tabulā paskaidrota Shared Resources on computer_name logā atrodamā informācija.

Punkts
Paskaidrojums

Sharename
Šārētā resursa vārds.

Users
Uz šāri veikto konekciju skaits.

Path
Ceļš uz šārēto resursu

Connected Users
Lietotāju skaits, kas resursam pieslēgušies.

Time
Laiks, kas pagājis, no brīža, kad pirmais lietotājs pieslēdzās šārei.

In Use
Vai lietotājs šobrīd ir atvēris failu no šārētā resursa.

Lietoto resursu pārraudzīšana

Lietojiet In Use pogu, lai:

· Notektu, vai failu kāds lieto.

· Aizvērtu failu.

( Lai apskatītu lietošanā esošos resursus

1. Properties for computer_name dialoga logā nospiediet In Use. Tabulā paskaidrota Open Resources on computer_name logā atrodamā informācija.


Punkts
Apraksts

Open Resources
Kopīgais atvērto resursu skaits uz datora.

File Locks
Kopīgais slēgto failu skaits atvērtajos resursos.

Opnened by
Lietotāja vārds, kas atvēris resursu.

For
Atļaujas, kas piešķirtas, kad resursu atvēra.

Locks
Šī lietotāja uzliktās slēdzenes (locks).

Path
Ceļš uz atvērto resursu.

2.  Nospiediet Refresh (F5), lai atjauninātu informāciju.

( Lai resursu aizvērtu

· Lai aizvēru vienu resursu, iezīmējiet resursu un nospiediet Close.
Lai aizvērtu visus resursu, nospiediet Close All Resources.
Ziņojumu sūtīšana lietotājiem

Parasti lietotājiem sūta ziņojumus, ja:

· Lietotāju atvieno no resursiem.

· Notiek programmatūras vai aparatūras atjaunināšana.

· Tiek izslēgts serveris.

( Lai nosūtītu zinojumu visiem lietotājiem, kas pieslēgušies datoram

1. Palaidiet Server Manager.

2. Computer kolonnā izvēlietis vajadzīgo datoru.

3. No Computer izvēlnes nospiediet Send Message.
Parādās Send Message dialoga logs.

4. Ierakstiet savu paziņojumu un nospiediet OK.

Sistēmas konfigurācijas pārlūkošana

Lietojiet Windows NT Diagnostics, lai apskatītu un izdrukātu informāciju par datora aparatūras un operacionālās sistēmas konfigurāciju.

( Lai palaistu Windows NT Diagnostics

· Nospiediet Start, Programs, Administrative Tools, Windows NT Diagnostics.

Ieteikumi praksei

· Uzinstalējiet administratīvos rīkus uz klienta.

· Vienmēr brīdiniet lietotājus, pirms apturiet serveri.

Materiāla pārbaude

1. Kādus rīkus lieto tīkla resursu novērošanai?



2. Kādas datora īpašības jūs variet mainīt ar Server Manager?



3. Kādu rīku jūs variet lietot, lai izveidotu aparatūras konfigurācijas atskaiti?
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